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INFORME DE GESTION DE RIESGOS
(Periodo septiembre-diciembre 2021)

Objetivo: Verificar la implementacion del componente de administracion del riesgo
en el municipio de Chia, conforme a lo establecido en el Modelo Integrado de
Planeacion y Gestion y las disposiciones metodoldgicas del DAFP

Alcance: Se verificara la Politica de Administracion del Riesgo y Matriz de
Riesgos de Gestion.

Marco legal

Ley 87 de 1993
Decreto 1083 de 2015
Decreto 648 de 2017

Resolucién 4578 de 2019, “por medio de la cual se adopta la Politica de
Administracion del Riesgo”

Metodologia

El presente informe se realiza mediante la verificacion de la Politica de
Administracion del Riesgo, y la matriz de riesgos de gestion.

Resultados del seguimiento:

Revisado el aplicativo del Sistema Integral de Gestion, se identificaron 25
procesos, de los cuales 4 son estratégicos,12 misionales, 8 de apoyo y 1 de
evaluacion independiente, y 105 riesgos distribuidos de la siguiente manera:

PROCESOS ESTRATEGICOS

1.Planificacion Estratégica
Riesgos

1. Falta de informacion

Falta de seguimiento

Influencia

Incumplimiento

Rotacién de personal

Informacién imprecisa

Base de datos de estratificacion desactualizada

oahkwn
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2. Sistema Integral de Gestion
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Riesgos

1. Documentos desactualizados

Incumplimiento de la implementacion de los procesos SIGC
Cambio en la estructura administrativa

Bajo control de calidad de los productos/servicios de los procesos
misionales

hwn

3. Tecnologias de la Informacion y las Comunicaciones
Riesgos

1. Desactualizacion HAS

2. Perdida de la informacién

3. Sobrecarga y ausencia corriente regulada

4. Que se cuente con equipos obsoletos

5. Incumplimiento en la implementacion de la hoja de vida de tramites y
servicios

4. Comunicacion Estratégica
Riesgos

1. Demora en la entrega de informacién para elaboracién de informacién
mensual

2. Ataques de hacker

3. No haya informacion en la pagina web y emisora del municipio

PROCESOS MISIONALES
5. Gestion en Salud
Riesgos

1. Baja cobertura en la afiliacion al Sistema General de seguridad social en
salud y acceso a los servicios de salud

2. Incumplimiento en la realizacion de las actividades de Inspeccion y
vigilancia y control establecidas en el CEO, para propender y/o prevenir los
factores de riesgo que afecten a la comunidad

3. Incumplimiento para la toma de muestras de alimentos y de calidad del
agua Yy la visita sanitaria a los establecimientos

4. Reportes inoportunos de los prestadores de servicios de salud para la
notificacion del sistema de vigilancia epidemioldgica y de salud publica

5. Retrasos en la ejecucién de las actividades de promocién y prevencion

6. Gestion Fiscal

Riesgos
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7. Gestion Obra Publica
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Prescripcion de la cartera de impuesto

Evasion y elusion de impuesto

No realizar el pago de manera oportuna

Ordenes de pago con informacion erronea e incompleta
Pérdida de la cartera por prescripcion

Riesgos

1.

2
3.
4.
5

Planificacion de los mantenimientos de obra publica

Retraso en las obras de mantenimientos planificadas

No cumplimiento especificaciones técnicas

Incumplimiento de los tiempos de disefio y ejecucion de proyectos
No se genere una planificacion adecuada

8. Gestion Movilidad

Riesgos

1.

2.
3.

4.
5.

Incumplimiento de los pardmetros operacionales en la prestacion del
servicio publico de transporte

No se garantice la movilidad en las vias del municipio.

No contar con intersecciones semaforizadas adecuadas con riesgo alto de
accidentalidad.

Perdida de informacion

Corrupcién

9.Gestion de Desarrollo Econémico

Riesgos

1.
2.
3.

No atencién de las solicitudes de servicios agropecuarios
Falta de estrategias
Falta de optimizacién de equipos y maquinarias otorgado a los proyectos

10. Gestiéon Educativa

Riesgos

1.

w N

o

No dar cumplimiento oportuno y eficaz al 100% en todos los procesos y
actividades del area de inspeccién y vigilancia

Disminucion de la demanda del servicio educativo oficial

Falta de gestion Directiva (Liderazgo) en las instituciones educativas
Falsedad en los documentos radicados para solicitar licencia de
funcionamiento

Los resultados de las pruebas externas e internas disminuyan

Presentacion de diplomas, actas de grado y/o certificaciones falsas
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Alteracion en los documentos soportes para la liquidacién de pensiones y

cesantias
Nifios fantasmas para los recursos de gratuidad

11. Gestion de Gobierno y Seguridad

Riesgos
1. No se cumplan los lineamientos para la preservacion del espacio publico
del municipio
2. Que no se puedan ejecutar las actividades de promocion, prevencion y
atencion
3. Deterioro del material de apoyo como radio, parque automotor etc., (casos

No ok

fortuitos)

Fluctuacion de la poblacion

No hacer uso de los diferentes programas

Retrasos e incumplimientos de términos de ley y operacion de los procesos
Incremento de la inseguridad

12. Gestién de Desarrollo Social

Riesgos

akrwnNE

Pérdida y dafios de la coleccion de la biblioteca

Pérdida de los instrumentos musicales

Incumplimiento de metas

Incumplimiento en el proceso de formacion artistica

Accidentes (Las personas beneficiarias de los diferentes programas,
pueden sufrir accidentes durante las jornadas que se programan)

13. Gestién del Medio Ambiente

Riesgos

1.
2.
3.

Incumplimiento a la normatividad ambiental
Emergencias ambientales
Inadecuada planeacion

14. Gestion Participacion Ciudadana

Riesgos

1.

Desorganizacién administrativa JAC
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15. Gestion Urbanistica

Riesgos

1. Desactualizaciéon de la base de datos ARGIS

16. Gestion de Servicios Publicos

Riesgos

Sin riesgos disponibles en el Kawak

PROCESOS DE APOYO

17. Gestién Juridica

Riesgos

1.Ddemora en la Ejecucién de actividades de soporte juridico
2. Omisioén

3. Desacierto

4. Perdida de Documentos

18. Gestién de Servicios Administrativos

Riesgos

1.

Insuficiencia (Falta de suministros de papeleria, tinta para impresoras, aseo
y cafeteria)

19. Gestion de Servicio al Ciudadano

Riesgos

Dentro de la caracterizacibon no se encuentran riesgos para el proceso, sin
embargo, en la matriz que dispone el aplicativo Kawak si se observan los
siguientes riesgos:

1.
2.

B w

No se dé respuesta a la PQRS dentro del plazo establecido por la Ley.

Se direcciona mal la respuesta y no llega al usuario que interpone el
recurso.

Incumplimiento Protocolos de Servicios y canales de atencién

Las Hojas de Vida de los tramites y servicio no estén completas.
Inadecuado redireccionamiento y clasificacion de tramites o servicios
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20. Gestién de Contratacion

Riesgos

1. Trafico de influencias

2. Vencimiento de términos

3. Deficiente planeacién y controles en la etapa precontractual, contractual y
post contractual de los procesos.

4. Pérdida de documentos

21. Gestion de Infraestructura

Riesgos

1. Incumplimiento del cronograma de mantenimiento preventivo
2. Robo de maquinaria y/o a sus repuestos o partes
3. Accidentes que involucren la maquinaria

22. Gestion de Talento Humano

Riesgos

1. Daifio, perdida Historias Laborales

2. Tréfico de Influencias

3. Ausentismo

4. Liquidaciones erroneas

5. Pérdida, dafio o alteracion de informacion

22. Gestién Disciplinaria
Riesgos

1. Prescripcion de la accion
2. Recusacion o Declaracién de impedimento

23. Gestion Documental
Riesgos

Perdida de documentos de archivo

Deterioro de documentos

Entrega y/o asignacion de comunicaciones a un destinatario diferente
Comunicaciones Oficiales sin nimero de radicacion

hwpE

PROCESO DE EVALUACION Y MEJORA

24. Evaluacién Independiente
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1. Sancidén por inexistencia de evidencias
2. Inobservancia a las recomendaciones de auditoria interna
3. desconocimiento de los temas a evaluar en los diferentes procesos

Riesgos

Los anteriores riesgos se encuentran formulados dentro del sistema de gestidén de
calidad, no obstante, requieren ser actualizados y monitoreados por los
responsables de los procesos.

De otra parte, la Oficina de Control Interno considera importante dar a conocer los
aspectos o lineamientos contenidos en la guia metodologica emitida por el DAFP
en su version 5 con respecto a la administracién del riesgo, aplicable a la entidad,
teniendo en cuenta que dentro de los roles a desarrollar por la oficina se debe
verificar el estado de la gestion de riesgos a fin de asegurar el cumplimiento de los
objetivos.

ROLES Y RESPONSABILIDADES FRENTE A LA GESTION DE RIESGOS.

De conformidad con la Guia antes mencionada, se establecen los siguientes roles
0 responsabilidades para las lineas de defensa establecidas en el Modelo
Integrado de Planeaciéon y Gestion:

LINEA ESTRATEGICA (Representante legal y Comité Institucional de
Coordinacion de Control Interno CICCI.)

Rol principal:

Define el marco general para la gestion del riesgo y el control y supervisa su
cumplimiento, esta a cargo de la Alta Direccion y el Comité Institucional de
Coordinacion de Control Interno

Otras actividades a realizar por la Linea Estratégica:

Definir los lineamientos o conductas que deben caracterizar el comportamiento de
los servidores de la entidad (Adoptar el Codigo de Integridad disefiado por Funcién
Publica).

Verificar el cumplimiento de los lineamientos establecidos en la politica de
administracion del riesgo, con énfasis en los de fraude y corrupcion.

Monitorear permanentemente los cambios en el entorno (interno y externo) que
puedan afectar la efectividad del SCI. Monitorear el estado de los riesgos
aceptados (apetito por el riesgo) con el fin de identificar cambios sustantivos que
afecten el funcionamiento de la entidad.
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la LINEA DE DEFENSA (A cargo de los lideres de los programas, procesos y

proyectos y sus equipos de trabajo, en general todos los servidores publicos en
todos los niveles de la organizacion)

Esta linea se encarga del mantenimiento efectivo de todos los controles internos,
ejecutar procedimientos de riesgo y control sobre una base del dia a dia

Desarrolla e implementa procesos de control y gestion de riesgos a través de su
identificacion, andlisis, valoracion, monitoreo, y acciones de mejora

Rol principal: disefiar, implementar y monitorear los controles permanentemente
los riesgos de la entidad. Asi mismo, orientar el desarrollo e implementacion de
politicas y procedimientos internos y asegurar que sean compatibles con las metas
y objetivos de la entidad y emprender las acciones de mejoramientos para su
logro.

Otras actividades a realizar por la Primera Linea de Defensa:

Identificar, valorar y definir la opcién de tratamiento a los riesgos (gestion,
corrupcion, seguridad digital, fraude, financieros, entre otros) que pueden afectar
el logro de los objetivos de los procesos, programas 0 proyectos en los cuales
participe, acorde con la politica de administracion del riesgo.

Identificar cambios que incidan en los riesgos y proponer los ajustes
correspondientes.

Identificar la posibilidad de fraude en los procesos, programas o proyectos en los
cuales participe e informar oportunamente.

Revisar en coordinacion con la segunda linea de defensa en la identificacion de
riesgos

22 LINEA DE DEFENSA (A cargo de los servidores que tienen responsabilidades
directas con el monitoreo y evaluacién de los controles y la gestién del riesgo,
jefes de planeacién, supervisores e interventores de contratos o0 proyectos,
coordinadores de otros sistemas de gestion de la entidad, comités de contratacion,
entre otros)

Asegura gue los controles y los procesos de gestion de riesgos implementados por
la primera linea de defensa, estén disefiados apropiadamente y funcionen como
se pretende

Rol principal: Monitorear la gestién del riesgo y control ejecutada por la primera
linea de defensa, complementado su trabajo.

Otras actividades a realizar por la Segunda Linea de Defensa:

Evaluar y proponer modificaciones frente al disefio y desarrollo de la politica para
la Gestion de Riesgos, con el fin de mantenerla actualizada.
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Generar reportes periédicamente al Comité Institucional de Coordinacion de

Control Interno acerca del cumplimiento de las metas y los objetivos en relacion a
la gestion integral del riesgo.

Evaluar y proponer estrategias de Gestion de Riesgos al Comité Institucional de
Coordinacion de Control Interno.

Revisar las exposiciones al riesgo con los grupos de valor, proveedores, sectores
econOmicos, é&reas geograficas y tipos de riesgo (monitoreo del contexto
estratégico).

Supervisar y controlar el cumplimiento y la aplicacion de politicas, limites y
metodologias para gestionar los riesgos.

Verificar en el marco de la politica de riesgos institucional, que la identificacion y
valoracion del riesgo de la primera linea sea adecuada frente al logro de objetivos
y metas.

Verificar la adecuada identificacion de los riesgos relacionados con fraude y
corrupcion.

32 LINEA DE DEFENSA (A cargo de la oficina de control interno, auditoria interna
0 quien haga sus veces.

Proporciona informacion sobre la efectividad del Sistema de Control Interno, a
través de un enfoque basado en riesgos, incluida la operacion de la primera y
segunda linea de defensa.

Rol principal: proporcionar aseguramiento basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del SCI.

El alcance de este aseguramiento es a través de la auditoria interna cubre todos
los componentes del SCI.

Otras actividades a realizar por la Tercera Linea de Defensa:

En el marco de sus roles y en desarrollo de su Plan anual de auditorias basadas
en riesgos, la Oficina de Control Interno o quien haga sus veces, para este
componente deberé: Evaluar el cumplimiento de la politica de administracion del
riesgo en todos los niveles de la entidad. (Rol Evaluacion de la Gestién del
Riesgo).

Evaluar el cumplimiento de la politica de administracion del riesgo en todos los
niveles de la entidad. (Rol Evaluacién de la Gestion del Riesgo).

Identificar y alertar al Comité de Coordinacion de Control Interno posibles cambios
gue pueden afectar la evaluaciéon y tratamiento del riesgo. (Rol Evaluacion de la
Gestion del Riesgo).

Evaluar y alertar oportunamente sobre cambios que afecten la exposicion de la
entidad a los riesgos de corrupcion y fraude. (Rol Enfoque hacia la prevencion).
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Evaluar las actividades adelantadas por la segunda linea de defensa frente a la
gestion del riesgo (secretaria de planeacion, direcciones), especificamente frente
al analisis de contexto y de identificacion del riesgo y de ser necesario

asesorarlas, a fin de incorporar las mejoras correspondientes. (Rol Evaluacion de
la Gestion del Riesgo).

POLITICA DE ADMINISTRACION DEL RIESGO

La politica de administracion del riesgo segun resoluciéon 1475 de 2019, no
presenta los siguientes aspectos, es oportuno indicar la importancia de su
actualizacion conforme lo indica el DAFP en la Guia, que manifiesta que la politica
puede convertirse en un manual o guia de riesgos, es importante que este
documento incluya minimo los siguientes aspectos:

¢, Qué es la Politica de Administracion de riesgos?

Es la declaracién de la direccion y las interacciones generales de una organizacion
con respecto a la gestion del riesgo (NTCISO31000 Numeral 2.1). La gestion o
administracion del riesgo establece lineamientos precisos acerca de tratamiento,
manejo y seguimiento a los riesgos

¢, Quién la establece?

La Alta Direccion de la entidad con el liderazgo del representante legal Con la
participacion del Comité Institucional de Coordinacién de Control Interno

¢, Qué se debe tener en cuenta?
Obijetivos estratégicos de la entidad
Niveles de responsabilidad frente al manejo de riesgos

Mecanismos de comunicacion utilizados para dar a conocer la politica de riesgos
en todos los niveles de la entidad

¢,Que debe contener?

Objetivo: Se debe establecer su alineacion con los objetivos estratégicos de la
entidad y gestionar los riesgos a un nivel aceptable

Alcance: la administracion de riesgos deber ser entendible y aplicable a todos los
procesos de la entidad. En el caso de los riesgos de seguridad digital, estos se
deben gestionar de acuerdo con los criterios anteriores diferenciales descrito en el
modelo de seguridad y privacidad de la informacion

Niveles de aceptacion al riesgo: Decision informada de tomar un riesgo particular
(NTC GTC137, Numeral 3.7.16) para riesgos de corrupcion e inaceptable.

Niveles para calificar el impacto: Esta tabla de andlisis variard de acuerdo con la
complejidad de cada entidad, sera necesario considerar el sector al que pertenece
(riesgo de la operacion, los recursos humanos, y fisicos con los que se cuenta, su
capacidad financiera, usuarios a los que atiende entre otros aspectos).
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Tratamiento del riesgo: Proceso para modificar el riesgo (NTC GTC137, Numeral
3.8.1)

La entidad cuenta con el aplicativo KAWAK, el cual cuenta con un moédulo para la
gestién de los riesgos, no obstante, se requiere actualizar y ajustar la matriz de
riesgos, solo de esta manera se puede llevar una efectiva gestion de manera tal,
gue permita monitorear, controlar mitigar y evaluarlos por los responsables.

RECOMENDACION

e La segunda linea de defensa (Secretaria de Planeacion) debe llevar a cabo el
monitoreo a los riesgos consolidados en los mapas de riesgos.

e Se recomienda a la primera linea de defensa dar inicio con las actividades
necesarias que conlleven a actualizar y monitorear de manera permanente los
riesgos de gestion.

e Actualiza la matriz de riesgos contenida en el Kawak conforme a la nueva guia
de administracién del riesgo, a fin de llevar a cabo las actividades de monitoreo
por parte de los lideres de los procesos y llevar a cabos el seguimiento
peridédico que debe realizar la Oficina de Control Interno.

e Se recomienda realizar los 3 pasos que establece la guia metodoldgica de
riesgos dispuesta por el DAFP, para tener una efectiva implementacion y
gestion del riesgo, los cuales son:

Paso 1. Politica de Administracion del riesgo (actualizacion e institucion)

Paso 2. Identificacion del riesgo (Analisis de objetivos estratégicos y de los
procesos, identificacion de los puntos de riesgos, identificacion de areas de
impacto, identificaciébn de areas de factores de riesgo, descripcién del riesgo,
clasificacion del riesgo)

Paso 3. Valoracion del riesgo (Analisis del riesgo, evaluacién del riesgo,
estrategias para combatir el riesgo, herramientas para la gestién del riesgo,
monitoreo y revision).

CONCLUSIONES

Durante el seguimiento no se puede establecer que se haya realizado monitoreo a
los riesgos de gestion por parte de los responsables de los procesos, teniendo en
cuenta que no se ha alimentado el aplicativo KAWAK con actividades al respecto,
por lo que se concluye que la gestion de riesgo se encuentra rezagada y se deben
adelantar actividades para su mejoramiento.

CARLOS ANDRES RODRIGUEZ SANCHEZ
Jefe Oficina de Control Interno

Elaboré: Helena M. Torrealba V. Profesional universitario
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