ALCALDIA MUNICIPAL DE CHIA

DECRETO NUMERO 821 DE 2019
(9 DE DICIEMBRE)

POR MEDIO DEL CUAL SE ADOPTA LA POLITICA DE ADMINISTRACION DE RIESGOS
DE SEGURIDAD INFORMATICA Y LA POLITICA DE SEGURIDAD DE LA
INFORMACION DE LA ALCALDIA MUNICIPAL DE CHIA

EL ALCALDE MUNICIPAL DE CHIA - CUNDINAMARCA,

En uso de sus atribuciones constitucionales y legales, en especial las conferidas en el
numeral 1° del articulo 315 de la Constitucidn Politica y el articulo 93 de la Ley 136
de 1994y 29 dela Ley 1551 de 2012,y

CONSIDERANDO:

Que el numeral 1 del articulo 315 de la Carta Magna, establece que son atribuciones
dei Alcalde: 1. Cumplir y hacer cumplir la Constitucion, la ley, los decretos del
gobierno, ias ordenanzas, y los acuerdos del concejo™.

Que el Gobierno Nacional, expidié el Decreto 415 del 7 de marzo de 2016 “por el cual
se adiciona el Decreto Unico Reglamentario del sector de la Funcién Pdblica, Decreto 1083
de 2015, en lo relacionado con la definicién de los lineamientos para el fortalecimiento
institucional en materia de Tecnologias de la Informacién y las Comunicaciones”, con €l
objeto de sefialar los lineamientos para el fortalecimiento institucional y ejecucion de
los planes, programas y proyectos de tecnologias y sistemas de informacion en las
respectivas entidades.

GQue mediante Decreto 1008 de 2018 “por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro
2 del Decreto nimero 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones”, se estipularon los lineamientos generaies de la
poitica de Gobierno Digital y se subroga el Capitule 1 del Titulo ¢ de la Parte 2 del
libro 2 del Decreto 1078 de 2015 - Decreto Unico Reglamentario del sector de
Tecnologias de la Inforrracion y las Comunicaciones.

Que el articulo 2.2.9.1.1.3 del Decreto 1008 de 2018, sefiaia que la Politica de
Gobierno Digital se desarroliard conforme a los principios que rigen la funcidn vy los
procedimientos administrativos consagrados en los articulos 209 de ia Constitucién
Politica, 3° de ia Ley 489 de 1998, 3° de la Ley 1437 de 2011, 2°y 3° de laiey 1712 de
2014, asi como los que orientan el sector TIC establecidos en el articuio 2° de la Ley
1341 de 2009.

Que el articulo 2.2.9.1.2.1 ibidem dispone que la Politica de Gobierno Digital serd

definida por el Ministerio de Tecnologias de informacién y las Comunicaciones y se
descrrollard @ través de componentes vy habilitadores fransversales  que,

aprovechamiento de las TIC.
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Que el Decreto 612 de 2018 "por el cual se adiciona el Capitulo 3 del Titulo 22 de Ia Parte
2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica”,
fio las directrices para la integracidn de los planes institucionales y estratégicos al Plan
de Accidn por parte de las entidades del Estado.

Que en desarrolio de las disposiciones normativas en cita, en reuridén del Comité
Institucional de Gestidn y Desempefio, celebrada el 25 de junio de 2019 ¢ la hora
de las 92:45 A M., se aprobaron las Politicas de Administracidn de Riesgos de
Seguridad informatica y de Seguridad de la Informacion de la Alcaldia Municipal
de Chia; documento que hace parte integral del presente decreto.

Que debido alo anterior, se hace necescrio adoptar a través del presente decreto,
la Politica de Administracién de Riesgos de Seguridad Informdatica y la Politica de
Seguridad de la Informacién, de la Alcaldia Municipal de Chia, Curdinamarca.

En mérito de lo expuesto, el Alcalde Municipal de Chia,

DECRETA

ARTICULO PRIMERO.- ADOPTAR la Politica de Administracién de Riesgos de Seguridad
Informdtica y la Politica de Seguridad ae la informacién de la Alcaldia Municipat de
Chia, Cundinamarca; documento qgue nace parte integral del presente decreto,
conforme a los considerandos anteriores.

ARTICULO SEGUNDO.- La Poliica de Administracion de Riesgos de Seguridad
Informdtica vy la Politica de Seguridad de la Informacion, adoptadas por medio del
presente decreto, podrdn ser modificadas conforme los linecmientos dispuestos en et
Decreto 1008 de 2018 del Ministerio de las Tecnologias de la Informacidon vy las
Comunicaciones- MINTIC, la norma NTC-ISC-27001:2013 y cuando la Oficina TIC de ia
Alcaldia Municipal de Chia, asi lo requiera.

ARTICULO TERCERO. De conformidad con lo previsto en el articulo 2.2.35.4 del Decreto
Naciona: 415 de 2016, en armonia con el articulo 1 del Decreto Municipal No. 40 de
2019, la Oficina de Tecnclogias de la Informacion vy las Comunicaciones - TIC, serd la
dependencia responscble de liderar la esfructuracion  especifica de 1os
componentes, programas y linecs de accion de la Politica de Administracién de
Riesgos de Seguridad Informdtica y la Politica de Seguridad de la Infermacidn.

ARTICULO CUARTO.- Los documentos que contienen la Politica de Administracién de
Riesgos de Seguridad Informdatica vy la Politica de Seguridad de la Irformacion, seran
socializados a todos los servidores publicos de la Alcaldia Municipal de Chia,
mediante los mecanismos de informacion y capacitacion pertinentes, y serdn
publicados en la pagina web de la entidad, teniendo en cuenta lo dispuesto en el
Decreto 103 de 2015, por el cudl se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan ofras disposiciones.

ARTICULO QUINTO. IMPROCEDENCIA DE RECURSOS. Por tratarse de un acto de
cardcter general, contra el presente decreto no proceden recursos, de conformidad
con el articulo 75 del Céddigo de Procedimiento Administrativo y de lo Contenci
Administrativo.
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ARTICULO SEXTO. VIGENCIA. £l presente decreto rige a partir de su publicacion de
acuerdo al articulo 65 del Cddigo de Procedimiento Administrasivo y de o
Contencioso Administrativo, C.P.A.C.A.; deberd ser publicado en la pdgina web de
la alcaldia http://www.chia-cundingmarca.gqov.co.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en el Despacho de la Alcaldia Municipal de Chia alos nueve (9) dias del mes
ce giciembre de dos mil diecinueve {2019).

Alcalde Municipal

Documerto: Documentos Técnicas: 1. POLITICAS DE ADMINISTRACION DE RIESCOS DE SEGURIDAD INFORMATICA. diez
(10} folios, 2. POLITIC A DE SEGURIDAD DE LA INFORMACION DE LA ALCALDIA MUNICIPAL DE CHIA. Veinfisiete (27) folios.

Eabord y Revisd: Ing. Jorge Ivén Ortiz Ardila Jefe Oficing ce 'ecnologias de la infarmacidn y Comunicaciones - 11C
Aprobo: Luz Aurora kspinozc lotar. Jefz Oficing Asesora Juridica.
Revisd: Adrana Milena Herndndez Parra, Profesiona.
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POLITICA DE ADMINISTRACION DE RIESGOS DE SEGURIDAD INFORMATICA
ALCALDIA MUNICIPAL DE CHIiA

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Version |
Chia, Mayo 2019
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INTRODUCCION

La Alcaldio Municipal de Chia, Cundinamarca, dando cumplimiento a lo dispuesto
en el Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitufo 1 del fitulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Regiamentario del sector de
Tecnologias de la Informacion y las Comunicaciones” y reconociendo la necesidad
de proteger los activos de informacion de la Alcaldia, mediante un modelo de
seguridad y privacidad de la informacion o sistema de gestion de seguridad de 1o
informacién, ha disefiade la politica general de seguridad de la informacion, para
salvaguardar y proteger los actives de informacién de la Alcaldia Municipal de Chia,
en sus tres pilares: Confidenciaiidad, Integridad y Disponibilidad.

La politica fue construida bajo los estandares dispuestos en la norma técnica NTC-
ISO/IEC 27001:2013y el habilitador de seguridad de la informacion de Gobierno Digital
del Ministerio de Tecnologias de la Informacion y la Comunicaciones.
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OBJETIVO

Establecer la politica para la identificacidn, clasificacion y valoracion de 10s riesgos
digitales o de seguridad de la informacidn en la Alcaidia Municipal de Chia, besado
en la politica de gobiermo digital y la guia de administracion de riesgos del
Departamento Administrativo de la Funcién Publica - DAFP.

ALCANCE

Aplica a todos los procesos, secretarias y dependencias de la Alcatdia Municipal de
Chia, desde la matriz de inventario de activos de informacion hasta el plan de
tratamiento de riesgos.

GLOSARIO

e Activo: cualguier cosa que tiene valor para la organizacién!, es decir, todo
elemento que contenga informacion (hardware, informacidn, software, servicios y
recurso humano| y cuyo valor garantice el correcto funcionamiento de la entidad
o dependencia.

e Confidencialidad: Propiedad que determina que la informacion solo esté
disporible y sea revelada a individuos, entidades o procesos autorizados.2

e Disponibilidad: Propiedad de gue la informacién sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asifo requierce.

¢ Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos 4

I (ICONTEC. 2013)

2 (ICONTEC, NTC ISO/IEC 27000:2013, 2013)

3 (ICONTEC, NORMA TECNICA NTC-ISO/IEC 27001, 2013)
¢ (ICONTEC, NORMA TECNICA NTC-ISO/IEC 27001, 2013)
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4. POLITICA DE ADMINISTRACION DE RIESGOS DE SEGURIDAD INFORMATICA.

La politica de administracion de riesgos de seguridad informdticq, tiene como
objetivo establecer los parédmetros para la correcta administracion v tfratamiento de
los riesgos que pueda tener la Alcaldia Municipal de Chia, en sus diferentes procesos.

La metodologia que utiliza la Alcaldia Municipal de Chia para la adecuada
administracidn de riesgo de seguridad de la informacion es la norma NTC-ISO/IEC
27005 (vease figura 1).

Figura 1. Administraciéon del riesgo
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4.1. Establecimiento del contexio

El contexto estratégico de la administracion de riesgos, se debe establecer con los
objetivos de los procesos. las partes interesadas, la estructura de la Alcaldia Municipal
de Chia, el alcance y el imite que va a tener el fratamiento de riesgos.

4.2. Identificacién de los riesgos

Lo idertificacién de los rizsgos tiene come objetivo establecer las posibles amenazas
y vulnerabilidades que pueden llevar a una pérdida ae informacion o econdmica en
los activos de informacidn de ia Alcaldia Municipal de Chia.

4.3. Identificacion de los activos de informacién

La identificacidon de los activos de informacion se realiza en cada proceso de o
enfidad, teniendo en cuenta la gula para el inventario, valo-acién y clasificacidon de
los activos de informacion de la Alcaldia Municipal de Chia, donde se establece el
rombre dei activo, la descripcion del activo, tipo de activo, ubicacién, atributos,
propiedad y clasificacion de la informacion.

4.4, |dentificacidén de las amenazas:

Amenazas que pueden afectar un activo, teniendc en cuenta gue las amenazas
tienen como objetivo causar dafo o un acfivo a partir de una vulnerabitidad
detectada en uno o varios activos de informacién causando impactos en los
diferentes procesos de la entidad, las amenazas se clasifican de la siguiente manera:

Cuadro 1. Amenazas

TIPO AMENAZA
Dafios ambientales Inundacion.
Incendio.
Acciones no autorizadas Atagues a los equipos de computo.

Divulgacion de informacion,

Acceso no autorizado a  a
informacion.

Virus informdatico.

Phishing (Abrir correos o archivos
desconocidos).

Programas espics.

Compromiso de fos funcionarios Empleados disgustadcs.

Pérdida de los servicios Pérdida de suministro de energia.

5
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esenciales Falla en el aire acondicionado.
Compromiso de la informacién Hurto de equipos.
Espiongje.

Robo de informacidn.
Ataques de fuerza bruta.

4.5, Identificacidn de los controles existentes

Tiene como objetivo establecer el estado actual de los controles de la norma ISO
27001 en su version mds reciente, para evitar duplicidod de controles e identificar que
controles se estén cumpliendo y cuadles son necesarios para realizar el plan de
tratamiento de riesgos.

4.6 |dentificacién de la vulnerabilidad

Vulnerabilidad gue puede ser explotada por una amenaza y pueda afectar un
ceterminado activo de informacion.

5. PROBABILIDAD

La probabilidad se de-ermina por el nimero de veces gue puedda ocurrir o
presentarse el riesgo.

Cuadro 2. Probabllidad de ocurrencia

PROBABILIDAD DE OCURRENCIA
Valor Concepto Frecuencia
5 Casi certeza Puede ocurrr semanalmente.
4 Probabie Probable que ocurra mensuaimente,
3 Posible Puede ocunir semestraimente.
2 improbable Puede ocurrir anualimente,
1 Raro Puede ocurrir cada cuatro anos.

6. IMPACTO: \%
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Elimpacto se clasifica de la siguiente manera teniendo en cuenta las consecuencias
financieras que se pueden generar en la entidad:

Cuadro 3. Impacto

IMPACTO
Valor Nivel de impacto | Impacto financiero
5 Catastrofico Mayor a $1.000.000.000
4 Mayor Entre $100.000.000 a $1.C00.000.000
3 Moderado Entre $10.000.000 a $100.000.000
2 Menor Entre $1.000.000 a $10.0C0.000
1 Insignificante Menor a $1.000.000

6.1. Nivel de riesgo

El nivel de riesgo se caicula mediante la multiplicacion del valor de la probabilidad
de ocurrencia y el impacto que puede ocasionar e riesgo en el activo de
informacién.

6.2. Evaluacidn de los riesgos

La evaluacion de los riesgos se basa en clasificar los riesgos de cada proceso de Ia
Alcaldia Municipal de Chia, de acuerdo a la calificacion de la probabilidad e
impacto de la identificacién de riesgos, tipo de impacto basade en la
confidencialidad, integridad y disponibilidad, zona de riesgo dependiendo del mapa
de calor donde se recliza la ubicacién de los riesgos, ~eniendo en cuenta la
calificacion y la medida de respuesta para reducir, evitar, compartir o transferir el
rnesgo.

6.3 Tratamiento de los riesgos

El plan de tratamiento de los riesgos se realiza para reducir, mitigar, evitar, compartir
o transferir los riesgos encontrados en la evaluacidn de los riesgos, estableciendo los
tipos de controles que se pueden implementar para mitigar Ic probabilidad o
impacto, puntaje al ejercer el contfrol, seguimiento al control, nueva calificacion
dependiendo del control a implementar, acciones para implemrentar el control,
responsable de realizar las acciones al riesgo e indicadores para redlizar la medicion
de los conftroies y ia reduccion del riesgo.

La declaracion de aplicabilidad se realiza para identificar los controles que se van a
utilizar para el plan de tratamiento de riesgos, de acuerdo ala norma ISO 27001 en su
version mas reciente Anexo A, un listado de los dominios (14}, objetivos de control (35)
y controles [114}; y debe ser aprobado por la alta direccidn. v%?

e’
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6.4. Aceptacién del riesgo

De acuerdo al plan ds tratomiento de riesgos y los confroles que se van a
implementar para reducr la probabilidad e impacto de un riesgo, la alta direccidn y
el jefe o dueno del proceso donde se encuentra el riesgo, determina si acepta las
acciones para el tratamianto de riesgos.

6.5. Evaluacién y monitoreo

De acuerdo a los indicadores establecidos en el tratamiento de riesgo, se verifica de
acuerdo al tiempo determinado del indicador, para verificar que el tratamiento del
riesgo se esté cumpliendo.

6.6. Actualizacién administracién de riesgos

La administracion de riesgos se debe actualizar cada ano, verificando los indicadores
de los contfroles y las acciones de los riesgos encontrados en el anterior plan de
fratamiento de riesgos.
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POLITICA DE SEGURIDAD DE LA INFORMACION
ALCALDIA MUNICIPAL DE CHiA

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Version |
Chia, Mayo 2019
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INTRODUCCION

La Alcaldia Municipal de Chia, Cundinamarca, dando cumplimiento ¢ lo dispuesto
en el Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del fitulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015 Decreto Unico Reglamentario del sector de
Tecnologias de la Informacidn y las Comunicaciones” y reconociendo fa necesidad
de profeger los activos de informocién de o Alcaldia, mediante un modelo de
seguridad y privacidad de la informacién o sistema de gestidn de seguridad de Ia
informacion, ha disefado la politica general de seguridad de la informacion, para
salvaguardar y proteger los activos de informacién de la Alcaldia Municipal de Chia,
en sus fres pilares: Confidencialidad, Integridad y Disponibilidad.

La politica fue construida bajo los estandares dispuestos er la norma técnica NTC-
ISO/IEC 27001:2013 y el habilitador de seguridad de la informacidon de Gobierno Digital
del Ministerio de Tecnologias de la Informacién y la Comunicaciones.
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1. OBIETIVOS

Establecer la politica general de la seguridad de Ia informacion, en la Aicaldia
Municipal de Chia, Cundinamarca basada en €l Decreto 1008 de 2018 expedido por
el Ministerio de las Tecnologias de la Informacién y las Comunicac-ones; y la norma
NTC-ISO-27001:2013.

Fstablecer, implementar y monitorear el modelo de seguridad y privacidad de la
informacién y el sistema de gestién de seguridad de la informacion en la Alcaldia
Municipal de Chia.

2. ALCANCE

La Politica de Seguridad de la Informacién ae la Alcaldia Municipal de Chia, deberd
ser conocida, cumpiida y aplicada por todos los secretarios, directores, funcionarios
y contratistas de cada una de las dependencias de ia administracion.

3. DEFINICIONES

Activo: cualquier cosa gue tiene valor para la organizacioné, es decir, todo elemento
que contenga informacién (hardware, informacién, software, servicios y recurso
humano) y cuyo valor garantice el correcto funcionamiento de la entidad o
dependencia.

Confidencialidad: Propiedad que determina que la informacion sdlo este disponible
y sea revelada a individuos, enficades o procesos autorizados.?

Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por
solicitud de una entidad auteorizada, cuando ésta asilo requiera®,

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos.?

4. MARCO LEGAL

e Constitucién Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Dafa. Articulo é1. Protege la propiedad intelectual por
el tiempo y mediante las formalidades que establezca la ley.

Ley 23 de 1982. — Derechos de Autor

e ley 44 de 1993. - por la cual se modifica y adiciona la Ley 23 de 1982 y se
modifica la Ley 29 de 1944, - Derechos de Autor.

o ley 1273 de 2009, "Delifos informdticos" proteccién de la informacion y los
datos”.

Ley 1581 de 2012, "Proteccidn de datos personales”.

Decreto 1008 de 2018 "Por el cuai se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del iitulo 9 de la parte
2 dellibro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacidn y las Comunicaciones”.

e Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion vy las
Comunicaciones”.

« (ICONTEC., 2013)
7 (ICONTEC, NTC ISO/IEC 27000:2C13, 2013)
8 (ICONTEC, NORMA TECNICA NTC-ISO/IEC 27001, 2013}

* (ICONItC, NORMA ITCNICA NIC-ISO/It C 27001, 2013)
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e Decision Andina 351 de 1993, - Derechos de Autor
e Codigo Civil, Articulo 671, - PROPIEDAD INTELECTUAL. Las producciones del
talento o del ingenio son una propiedad de sus autores.

5.  POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Alcaldia Municipal de Chia, de acuerdo o las disposiciones contenidas en el
Decreto 1008 del 14 de junio de 2018 del Ministerio de Tecnologias de la Informacion
y las Comunicaciones, considera que es necesario preservar la confidencialidad,
integrided y disponibilidad de los activos de informacién de caca proceso de ld
Alccldia Municipal de Chia, mediante la implementaciéon de un sistema de gestion
de segurdad de la informacién o modelo de seguridad y privacidad de |
informaciéon, mediante procesos y politicas establecidas por la norma NTC-ISO-
27001:2013, por lo cual se compromete a:

o Proteger ios activos de informacidén de cada proceso, de acuerdo a su
criticidad para minimizar los impactos financieros y legales.

« denfificary establecer controles para mitigar los diferentes riesgos que puedan
afectar los activos de informacidn vy la continuidad de algin proceso de la
Alcaldia Municipal de Chia.

P <
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6. POLITICAS DE SEGURIDAD DE LA INFORMACION

6.1. Politica de proteccién de datos y privacidad de la informacién

Define los lineamientos para la proteccidn de datos y privacidad de la informacion
de datos personales de a Alcaldia Municipal de Chia.

La Alcaldia Municipal de Chig, realizard procesos de reccleccidon, almacenamiento,
procesamiento, uso y transmisidén (segun corresponda) de datos persondales,
atendiendo de manera estricta los postulados de seguridad y confidencialidad
preceptuados enla Ley 1581 de 2012y el Decreto 1377 de 2013,

Para lo cual la Alcaidio Municipal de Chia, reconoce y asume los siguientes
COMpPromisos:

- La Alcaldia Municipal de Chia reconoce que el Unico auforizado para el
tratamiento de datos personales es el duefio de la informacién, de acuerdo ala Ley
1581 de 2012'° de proteccion de datos personales y su Decreto Reglamentario 1377
de 2013.

ta Alcaldia Municipal de Chia, se compromete a otorgar los recursos necesarios
para garantizar los tres (3) pilares fundamentales de la seguridad como son la
disponibilidad, integridad y confidencialidad de |la informacién, con el fin de dar
cumplimiento alos objetivos institucionales, la estrategia y misidn de la entidad.

- La Administracion Municipal se compromete a cumplir con todos los requisitos
legales, reglamentarios y contractuales que haya a lugar, con el fin de gestionar vy
reducir 10s riesgos ¢ un nivel aceptable,

Establecer la mejora continua del sistema de gestién de seguridad de la
informacion, a fravés de un conjunto de reglas v directrices orientadas a garantizar
la proteccion de los activos de informacién de la Alcaldia Municipal de Chia, de
una manera contundente, eficiente y efectiva, de la misma forma velar por tomar
las acciones necesarias para la evaluacion, andiisis y tratamiento de los riesgos de
acuerdo o ta metodologia adoptada por la Administracion.

La Oficina de Tecnologias de Informacion y las Comunicaciones se compromete a
velar por la aplicacién y cumplimiento adecuado de a presente politica de
seguridad de la informacion y todas las que se deriven de ella, por parte de todos
los funcionarios, contratistas, colaboradores y terceros de la Alcaldia Municipal de
Chia.

En cualquier situacion que se deba realizar e tratamiento de la infomacién personal
de aigun ciudadano y/o servigor publico, se deberd contar con ef consentimiento
por escrito al titular de |os datos para realizar el ejercicio y tener un registro del mismo.

- Se deberd conservar la nformacion bajo condiciones de seguridad necesarias para
impedir su adulteracion, pérdido, consulta, uso o acceso no autorizado o
fraudulento.

© Articulo 4° fiteral ¢} Principio de livertad: El Tratamiento sdlo puede ejercerse con el consentimiento, previo, expreso
¢ informaco del Titular, Los datos persondles no podrdn ser obtenidos o divulgados sin provia autorizacion, o on
ausencia de mandato legal o judicial que releve e cansentimiento.

Carrera 11 No. [1-29 - PBX: (1) 884 4444 — Pagina web: www.chia-cundinamarca.gov.co ’ :
E-mail: contactenos{@chia.gov.co

..



DECRETO NUMERO 821 DEL 9 DE DICIEMBRE DE 2019 HOJA No 19

- En caso tal gue la informacion obtenida contenga datos erréneos, se deberd
notificar de inmediatc y realizar las correcciones correspondientes en el menor
tiempo posible.

- Se deberd garantizar ol duefio de lainformacién, en todo tiempo, el plenoy efectivo
ejercicio del derecho de Habeas Data.

- Se deberd informar con prontitud cuando se presenten viclaciones alos cédigos de
seguridad y existan riesgos en la administraciéon de ia informacion de los servidores
publicos.

6.2. Politica administracidén de riesgos

La politica tiene como objetivo la identificacién, clasificacidn y valoracion de los
riesgos digitales o de seguridad de la informacién en la Alcaldia Municipal de Chia,
basado en la politica de gobierno digital y la guia de administrac én de riesgos del
Departamento Administrative de la Funcidn PUblica — DAFP.

Esta politica se encuentra definida en la politica administracién de riesgos.
6.3. Politica inventario de activos de informacién

Definir los lineamientos para la clasificaciéon y valoraciéon de activos de informacion
en los procesos de la Alcaldia Municipal de Chia, basado en gobisrno en gobiemno
digital.

Los lineamientos se encuentran definidos en la Guia para el inventario, valoracién y
clasificacion de los activos de informacion.

? —~
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6.4. Politica de dispositivos méviles

Establecer los estandares para el uso y configuracién de los d'spositivos maviles
suministracos por la Alcaldia Municipal de Chia.

- La Oficina de Tecnologias de lo Informacién y las Comunicaciones (TIC) es la Unica
encargada de redlizar la configuracion y descarga de software de los dispositivos
moviles.

- Elpersonal de la Alcaldia Municipal de Chia tiene una cuenta de correo electrénico
institucional y por taf motiva los dispositivos méviles deben ser configurados, con esa
cuenta para su uso.

- Elpersonal que cuente con dispositivos maéviles de la Alcaldia Municipal de Chia no
deben enviar documentos, audics, videos e imagenes con informacion reservada o
clasificada.

- Los dispositivos moviles no se podran conectar a redes inaldmbricas publicas.

- Los dispositivos moviles deben contar con mecanismos de contrasefia o bloqueo de
pantalla cuando no estén en uso.

- En caso que el dispositivo movit contenga informacién reservada o clasificada de la
entidad esta informacion se deberd cifrar.

- El personal de la Alcaldia Municipal de Chia es responsable del buen uso de los
dispositivos moéviles a su cargo.

2
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6.5. Politica pantalla y escritorio limpio

Establecerlos estandares para prevenir el riesgo de acceso no autorizado, pérdida, robo
o modificacidon de la informaciéon durante y después de horas taborales.

6.5.1. Pantalla limpia:

- Las personas que frabajan o laboran en la Alcaldic Municipal de Chia, deben
bloquear, suspender o apagar los equipos tecnoldgicos (impresoras, equipos de
coémputo, escdner y partdtiies) cuando no estén en uso.

- La pantalla se debe conservar limpia, libre de informacion, que pueda ser utilizada
por personas externas y sin autorizacion para su uso.

- Elfondo de panialla de los equipos de computo y portdtiles de la Alcaldia Municipal
de Chia, es establecido por la Oficina de Tecnologias de la Informacién y las
Comunicaciones,

- Cada equipo de cdmputo y portdtil que se encuentre en el dominio de la Alcaldia
Municipal de Chia, cuenta con un tiempo establecido para el blogueo de ia
pantalla cuando no se encuentre en uso.

- Los eguipos de cémputo o portdtiles se pueden bloquear o suspender utilizando as
teclas Windows + L, o las teclas CTRL + ALT + SUPR.

- Cada equipo de compeuto v portdtil que se encuentre en el dominio de la Alcaldia
Municipal de Chia, cuenta con un sistema de autenticacidn por usuario y
contrasena establecido por la Oficina de Tecnologias de la Informacién y las
Comunicaciones.

6.5.2. Escritorio limpio:

- Las personas que trabajan o laboran en la Alcaldia Municipal de Chia, cuando se
ausenten del puestc de trabajo o después del horario laboral deben guardar los
documentos o medios de almacenamiento removibles {USB, CD, Discos duros ©
DVD) gue contengan informacién confidencial o clasificada de la entidad en un
gabinete o escritorio con llave.

- Los documentos © medios de almacenamiento removibles [USB, CD, Discos duros
0 DVD) gue se encuentren sin uso o desatendidos se deben guardar.

- Los documentos con informacidn confidencial o clasificada se deben retirar de la
impresora, fotocopiadora, escéaneres y/o fax.

- Bvitar escribir o dejor ¢ la vista las contrasefias de acceso a sistemas, aplicaciones
0 equipos de computo.

4.6. Politica gestién de medios removibles

Definir las directrices para la gestidon de medios removibles de la Alcaldia Municipal
de Chia, cumpliendo con la preservacion de la confidencialidad e integridad de la
informacioén.

-Como medida preventiva la Oficina de Tecnologias de la Irformacién y fas
Comunicaciones ha decidido restringir el uso de medios removibles en 1os equipacs
de la Alcaldia Municipal de Chia, toda vez que realizado el andlisis técnico se
defectd como mayor amenaza de contagio de virus informdatico en los equipos de
la Administracidn Municipal.
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- Para habilitar los puertos USB en un equipo, se deberd justificar la solicitud por medio
de un oficio al jefe de la Oficina TIC, dicho oficio deberd ser firmado por el Jefe de
la Dependencia autorizando lo solicitud.

- Para evitar el contagio de virus en los dispositivos de almacenamiento externas, se
recomienda no hacer uso de ellos como Unico medio para reposar [proteger)
informacion de la Administraciéon Municipal.

-No es responsabilidad de |la Oficina TIC salvar informacién en caso que [os
dispositivos de almacenamiento externo se hayan contfagiado de virus o Ia
informacion haya sido eliminada involuntariamente,

- Se recomienda no utilizar los archivos almacenados en estces dispositivos, para sobre
escribir informacion en ellos, debido a que es un dispositivo que estd expuesto a
dafos por su manipulaciéon y factores externos.

- Como medio alternativo para salvaguardar informacién importante del funcionario,
el comeo institucional cuenta con Google Drive, una plataforma  de
almacenamiento en la nube gque cuenta con una capacidad de 30 GB para
guardar cualguier tipo de informacion.

-Toda la informacion efiquetada como CONFIDENCIAL o RESERVADA que sea
almacenada en medios removibles y que se requiera de proteccion especial, debe
cumplir con las directrices de seguridad emitidas por el Oficina de Tecnologias de
la Informacidn y las Comunicaciones, especificamente aqguellas referentes al
empleo de técnicas de cifrade.

- Los funcionarios son responsables en mantener asegurada la informacién, libre de
software malicioso y verificando el escaneo de los dispositivos para verificar que
esten libres de virus caca vez que se ingresen en algin equipo.

- Se debe hacer seguimiento a los medios de almacenamiente removibles como
discos duros, cintas, etc., con el fin de garantizar que la informacion sea transferida
a ofro medio antes de que esta quede inaccesible por deterioro o el desgaste que
sufren a causa de su vida Uil

- Almomento en que los dispositivos removibles cumplan su ciclo de vida {ya no sean
funcionales), se deberd retirar de la Administracién Municioal y asegurar su des
habilitacion y/o destruccién pertinente.

- Como medida de seguridad se deberd promover el use de DLP {prevencidn de
pérdida de datos) cuando se haga uso continuado de dispositivos removibles para
el tratamiento de informacion de la Administraciéon Municipal.

$.7. Politica de acceso aredes y servicios en red.

Definir los lineamientos clave para el acceso aredes vy servicios en red de la Alcaldia
Municipal de Chia.

- La Oficina de Tecnologias de la Informacién y las Comunicaciones suministra a os
usyarios las contrasefias de acceso a los servicios de red, servicios y sistemas de
informacion que requiera para el desempefio de sus funciones laborales.

- Elacceso ared aldmbrica de la Administracion Municipal se realiza con una IP Unica

asignada al funciorario.
-
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- Las claves para el servicio de red inaldmbrico estan disponibles para los funcionarios
y son publicadas en puntos clave de la Alcaldia Municipal de Chia para su acceso.

Las claves para los servicios en red son de uso personal e intransferible v es
responsabilidad del usuario el uso de las credenciales asignadas.

- Solo el personal designado por la Oficina de Tecnologias de la Informacion y Ias
Comunicaciones estd autorizado para configurar la red, instalar software o
hardware en los equipos, servidores e infraestructura de tecnologia de la Alcaldia
Municipal de Chia.

Toda actividad que requiera acceder a los servidores, equipos o a las redes de la
Alcaldia Municipal de Chia, se debe realizar en las instalaciones y con el personall
especializado. No se debe realizar ninguna actividad de fipo remoto sin la debida
autorizacién la Oficina de Tecnologias de la Informacion y las Comunicaciones.

- La creacion y retiro de usuarios en los sistemas de informacion en produccion debe
seguir un procedimiento de creacion, edicién y estado de baja de usuarios.

Toda actividad de red se controlard mediante una UTM Fortinet donde se realizara
el proceso de filfrado web, control de aplicaciones y antivirus perimetral.

Existe una red MPLS (avtopista - red de datos) que permite interconectar diferentes
dreas de red y las enruta de manera conjunta a internet. Ce igual manera por esta
autopista va ia red de telefonia. No se pierden los servicios locales en caso de caida
de la autopista exceptuandc lo que esté en la nube.

- Para el acceso a los servicios de red (corrycom, ventanilla Unica, etc) se entrega
ysuario (correo electronico institucional} y contrasena.

Existe una red de invitados (inaldmbrica) habilitada para el acceso a todo publico.

b

En caso tal que ofro usuario quisiera conectarse a una red interna de Ia
Administracion Municical y no cuente con su IP, a la hora de cue el sistema no
reconozca el usuario (IP del equipo), automdticamente se apagard el puerto y
tendrd que sclicitar soporte para poder habilitarlo de nuevo.

6.8. Politica control de acceso fisico

Definirlos lineamientos para el control de acceso fisico en éreas seguras de la Alcaldia
Municipal de Chia.

- Las dreas seguras, denfro de las cuadles se encuentran el datacenter, centros de
cableado, dreas de archivo, dreas de recepcion y entrega de correspondencia,
centros de datos fisicos y digitales, dreas de procesamiento de informacidn, entre
otros, deben contar con mecanismos de proteccion fisica y ambiental, y controles
de acceso adecuados para la proteccién de la informacion.

- Para el acceso a dreas seguras de la Administracidon Municipal se manejan accesos
por medio de clave, huella, camet institucional o permisos especiales segun
corresponda. '

- Cada dependencia es responsable de designar a funcionarios y/o contratistas con
los permisos de acceso a zonas restringidas en su dreaq, llevando el control y

seguimiento de los mismos.
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- Todas los enfradas que utilizan sistemas de control de acceso deben permanecer
cerradas y es responsabilidad de todos los funcionarios, contratistas, colaboradores
y terceros autorizados, como medida de seguridad, evitar que las puertas se dejen
abiertas.

- Las actividades de limpieza en las dreas seguras deben ser controladas y
supervisadas por un funcionario o colaborador del proceso. El pessonal de limpieza
se debe capacitar acerca de las precauciones minimas a seguir durante el proceso
de limpieza y se prohibe el ingreso de maletas, bolsos u ofros objetos que no sean
propios de las tareas de aseo.

- Se deben realizar acciones para prevenir la pérdida, dafo, robo o compromiso de
activos de informacion y la interrupcion de las operaciones de la organizacion; 10s
equipos deben estar ubicados y protegidos para reducir los riesgos de amenazas,
peligros del entorno y las posibilidades de acceso no autorizado, protegidos contra
felias de energia y ofras interrupciones causadas por fallas en los servicios de
suministro, el cableado de energia eléctrica y de telecomunicaciones que porta
datos o brinda soporte a los servicios de informacion debe estar protegido contra
interceptacion, interferencia o dafo.

Los lineamientos para el ingreso fisico a instalaciones de la Alcaldia Municipal de
Chia, se encuentran definidos en el procedimiento Ingresé instalaciones
administracién municipal - Diferentes sedes, Circular No. 2 de 2019.

6.9. Politica seguridad en oficinas, recintos e instalaciones

Gestionar los lineamientos bdsicos para la seguridad en oficinas, recintos e
instalaciones de la Alcaldia Municipal de Chia.

- Se debe establecer un control de acceso al piblico estricto para toda oficing,
recinfo e instalacion clave (esta caracteristica se define por el tipo de informacion
y equipos tecnoldgicos con fos que cuente cada drea) para la Administracion
Municipal,

Para toda oficing, recinto o instalacion de la Administracidon Municipal que realicen
actividades de procesamiento de informacion {(manejo de informacién sensible) se
deberan desarrollar esrategias para mostrar un indicio minimo del propdsito del
area, con el fin de generar discrecién en los procesos que se lleven a cabo y
dismnuir posibles intrusiones.

- Se debe tener un contrel estricto del directorio interno de extensiones de las oficinas
de la Administracion Municipal, es prioridad de los servidores pUblicos velar por
mantener seguras las extensiones de dreas sensibles (Datacenter, oficinas que
generan informacion de alta criticidad, entre otras).

- Los perimetros de seguridad para oficinas, recintos e instalaciones de Ia
Administracion Municipal que manejen o generen informacién sensible (bases de
datos, archivos, almacenes, etc.) deben estar delimitados por una barrera, como
una pared, puerta de accese controlado por un dispositivo de autenticacion o una
oficina de recepcién, atendida por personal de Ia Administracién Municipal que
controle el acceso fisico a estas dreas.

- Los puestos de trabajo de los funcionarios de la Administracidn Municipal deberdn
permanecer limpios vy libres de documentacion sensible y/o clasificada cuando se

5
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encuentren fuera de horario laboral o en ausencia prolongada del sitio, lo anterior
con el fin de evitar accesos no autorizados a la informacidn. !

- Las personas que frabajan o laboran en la Alcaldia Municipal de Chia, son
responsables de  bloguear, suspender o apagar los equipos tecnoldgicos
{impresoras, equipos de cdmputo, escdner y portatiles) cuando no estén en uso. Al
finalizar actividades laborales, se deberdan cerrar todas las aplicaciones y dejar los
equipocs respectivamente apagados.'?

- Los documentos con informacion confidencial o clasificada se deben retirar de la
impresora, fotocopiadora, escdneres y/o fax para evita- la pérdida ¢ robo de
informacién de estos documentos.!3

6.10. Politica gestion de incidentes de seguridad de la informacién

Gestionar de manera adecuada los eventos, incidentes y vulnerabilidades de
seguridad de la infoermacién que se generen en la Alcaldia Municipal de Chio con el
fin de prevenir y limitar el impacto de los mismos.

Los lineamientos para reportar incidentes se encuentran definidos en el
procedimiento para reportar incidentes de seguridad.

6.11 Politica instalacién de software

Definir las directrices para la instalacidén de software en los equipos de la Alcaldia
Municipal de Chia para su correcto funcionamiento.

- La Oficina de Tecnologias de la Informacién y ias Comunicaciones deberd
proporcionar el software que se requiera en fos equipos de la Administracion
Municipal para el respectivo cumplimiento de las actividades iaborales a desarrollar,

- Sdlo personal capacitado y autorizado por la Oficina de Tecnologias de Ia
Informacion y las Comunicaciones se encargard de la instalacion, actualizacién y
monitoreo de los software que estén instalados en los equipos de la Administracion
Municipal.

- Todo software que se instale en los equipos de la Administracién Municipai deberd
contar con su licencia correspondiente (exceptuando casos de software libre), asi
como es responsabilidad de la Oficina de Tecnologias de la Informacién vy tas
Comunicaciones, mantener las licencias al dia.

- Para el control de los programas que se instalen en los equipos de la Administracion
Municipal, la Oficina de Tecnologias de la Informacién y las Comunicaciones
deberd monitorear cada eguipo de coémputo con una heramienta especial para
dicho proceso.

- §i alguna dependencia de la Administracion Municipal solicita un software en
especifico para el funcionamiento de su drea, se deberd realizar la solicitud formal
aljefe de la Oficina de Tecnologias de la Informacidn y las Comunicaciones a fravés

 Recurso de opoyo pera la redaccion de esta poilticar hitps://www.minintedor.gav.co/sites/default files/oip-2014-

psi-especificas-4_segquridag iisica.doc

iz Recurso de cpoye para la redaccion de esia poiitica: hitps:.//www.mininfedor.qov.cojsites/default/iites/oin-20 1 4-

psi-esgecificas-4_sequridodfisica.doc

15 Recurso de apoye pard G redaccidn do osta polttica: hitos:i/www.mininterior, gov.co/sites/detautt/tites /oip-2614-
psi-especificas-4_sequridad. fisica.doc
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de un oficio, donde especifique el software requerido (el page de la respectiva
licencia de software se hace por parte de la dependencia que lo solicita).

6.12 Politica controles criptogrdficos

Definir las directrices para garantizar que la informacidn reservada de la Alcaldia
Municipal de Chia, sea almacenada, transmitida y recibida de manera segura
cumpliendo con la preservacion de la confidencialidad e integrided de la misma.

La Oficina de Tecnologias de lo Informacién y las Comunicaciones debe
proporcionar los mecanismos o herramientas necesarias para asegurar la proteccion
de claves de acceso a la red de datos, los sistemas de informacién y servicios de la
Administracién Municipal.

- La Oficina de Tecnologias de la Informacién y las Comunicaciones es la encargada
de verificar gue todo sistema o aplicacion que redlice y/o permita la transmisiéon de
informacién pdblica reservada o informacién plblica clasificada, se realice
mediante herramientas de cifrado de datos.

- La Oficina de Tecnclogias de la Informacién y las Comunicaciones debe definir e
impiementar estandares para la aplicacion de controles criptogréficos.

- Los dispositivos méviles que manejen informacién publica reservada o informacién
piblica clasificada deberdn contar con un sistema de cifrado para prevenir la
afectacion de esta infcrmacion.

- Todo sistema de informacion o servicio tecnoldgico debe incluir pardmetros de
seguridad basado en usuarios, perfiles y roles, para ser aplicados en la autorizacién
y autenticacidon segun corresponda.

- La asignacion de claves y usuarios para el cifrado de informacidn se debe realizar
la solicifud formal a la Oficina de Tecnologios de la Informacion y las
Comunicaciones justificando la necesidad.

- Se implementa un sistema de cifrado para los correos institucionales de los jefes de
la  Administracion  Municipal, quienes inicialmente realizan transmision de
informacion sensible a fravés de esta plataforma.

- La Oficina de Tecnologias de la informacién y las Comunicaciones proveerd ia
herramienta de encriptacion de datos a quien o requiera, previa solicitud formal.

6.13 Politica de transferencia de informacién

Garantizar que la informacidn de la Alcaldia Municipal de Chia sea transferida
terceros o las personas que la requieran cumpliendo una serie de acuerdos v
lineamientos.

- Los controles de seguridad para la transferencia de informacién se deben
seleccionar para mitigar los riesgos de pérdida de confidencialidad, integridad o
disponibilidad de la informacion.

-Los Servidores publicos y contratistas deben seguir las indicaciones del
procedimiento de clasificacion, etfiquetado y manejo ce la informacion de la
Admirisiracidn Municipal de Chia, para la transferencia de informacion de
acuerde con la clasificacion de la misma. %

P
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- Los funcionarios publicos de la Administracion Municipal que envien todo tipe de
cocumentacion a ertidades externas, deben verificar previamente, el nombre y
direccidn de los destinatarios de la informacién clasificada como plblica
reservada, con el fin de reducir la posibilidad de envio de este fipo de datos, @
destinatarios no deseados.

La Oficina de Tecnologias de informacién y Comunicac ones debe implementar
las heramientas necesarias para asegurar la transferencia de informaciéon at
interior y exterior de La Administracion Municipal de Chia, contra interceptacion,
copiado, modificacidn, enrutador y destruccion.,

- Cuando se envia documentacién con informaciéon publica reservada o
clasificada. la Oficina de Gestién Documental de la Administracién Municipal de
Chia designa un funcionario profesional y responsable para llevar directamente Ia
correspondencia a las diferentes entidades gubernamentales como ta Contraloria,
Procuraduria, gobernaciones entre ofras, como evidencia del documento
entregado, se relaciona la informacién en una planilla donde el funcionaric que
recibe la correspondencia firma la planilla y af oficio se le coloca un stickers donde
aparece el numero de radicado, fecha y todos los datos para que no haya ningun
tipo de pérdida o modificacion del mismo. Se adjunta imagenes de los formatos.

- Cuando se envia informacidén a ofras empresas publicas o privadas se hace
mediante la Empresa 472 Correo Cerfificado, ellos se encargan de distribuir [os
documentos. como evidencia de entrega se coloca un sticker de color blanco
destino y recibido des color azul en cada oficio, donde se estipula foda la
informacién correspondiente para evitar perdida de documento e informacion.

Enla Alcaldia Municipal de Chia la correspondencia virtual se maneja mediante el
correo institucional de cada dependencia de la Administracion Municipal de Chia.

Existen software o aplicaciones que designan las Contralorias o Procuradurias para
la transferencia de la informacién de diferentes dependencias de la
Administracion Municipal de Chia donde se asigna un usuario y contrasefia
permitiendo enviar todo fipo de informes y documentos ¢e manera mas eficiente
y segura.

- La correspondencia que ingresa a la Alcaldia Municipa! de Chia, llega ala Oficina
de Gestion Documental y se maneja un consecutivo e informe donde se sube toda
la documentacién a la plataforma de Corrycom.

7. PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION
7.1. Procedimiento borrado seguro

La Oficina de Tecnologias de la Informacién y las Comunicaciones es la Unica
dependencia encargada de aplicar y realizar el procedimiento de borado seguro
de la informacién a los medios tecnoldgicos (impresoras, teléfonos y equipos de
computo), sclo cuando el funcionario se retira de la Alcaldia Municipal de Chig, se
traslada de dependencia o se realiza una modemizacién del medio tecnoldgico.

- El funcionario que cumpla con las siguientes causales de borrado seguro (se refira
de la Alcaldia Municipal de Chia, se trasiada de la dependencia o se realiza
modernizacion del medio tecnolégico) realiza la respectiva solicitud llamando a la
Cficina de Tecnologias de la Informacion y las Comunicaciones (TIC]). Z%P
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- Eltécnico/ ingeniero de la Oficina de TIC, genera el ticket de la solicitud y le indica
al usuaric que debe hacer llegar el medio tecnoldgico ala Oficina TIC.

- Bl técnico/ingeniero recibe el medio tecnoldgico, verifice el estado del mismo y el
usuario firma una autorizacién de formateo del equipo.

- Se redlza la copia de seguridad de la informacién del equipo de cémputo
teniendo en cuenta lo siguiente:

a. fraslado o retiro ce la entidad: El usuario debe realizar la copia de seguridad
de ta informacion y ser entregada a la Oficina de Control Interno, teniendo en
cuenta el reglamento de la Alcaldia Municipal de Chia, si el usuario no realiza
la copia de seguridad la Oficina de Control Interno puede realizar ia solicitud
al técnico / ingeriero para redlizar lo copia de seguridad antes de realizar el
borrado seguro.

b. Modernizacion de equipo de computo: El usuario realiza la copia de seguridad
de la informacion y lo puede almacenar en el drive del correo institucional o
en una unidad de almacenamiento extemo provisional que le suministra el
técnico/ingeniero.

- El técnico/ ingeniero realiza el formateo, elminacién de usuario y borrado seguro
del medio tecnoldgico.

- Dependiendo de la dependencia donde se encuentra el medio tecnoldégico, se
realiza la asignacion del mismo a algdn funcionario por orden del jefe o secretario
de la dependencia.

- 3i el jefe o secretario de la dependencia no desea realizar la asignacion del medio
tecnolcgico. este puede reclizar la entrega a la Oficina de Aimacén General.

7.2. Procedimiento para el uso de programas utilitarios privilegiados

Establecer los procedimientos para el uso de programas utilitarios privilegiados de la
Alcaldia Municipal de Chia, con la capacidad de anular los controles de sistemas y
de aplicaciones.

- La Oficina de Tecnologia de Informacién y Comunicacicnes redliza a instalacion
de los programas utilitarios necesarios para el funcionamiento del equipe de
coémpute al momento de entregarlo.

- La Oficina de Tecnologias de la Informacién y las Comunicaciones debe revisar
mensualmente las directrices para el uso de programas utilitarios con la
capacidad de anular los controles de sistemas vy de aplicaciones.

- La Oficina de Tecnologias de la Informacién y tas Comunicaciones debe utilizar
procedimientos de identificacion, autenticacién y autorizacién para  los
programas  utilitarios que requieran los funcionarios para realizar trabgjos
especificos, asi mismo, se llevaré un control de los programas utilitarios instalados.

- La Oficina de Tecno ogias de la Informacion y las Comunicacones es la Unica
autorizada para instalar, eliminar o modificar los programas utilitarios, si el
funcionario instala algin programa de este tipo serd eliminado.

- Bl funcionario que requiera la utilizacién de un programa utilitaro, deberd hacer
la solicitud al Jefe de la Oficina de Tecnologias de la Informacién y las
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Comunicaciones, enviando la peticién con su informacion al correo institucional
oficinatic@chia.gov.co, donde se revisard la viabilidad del programa.

7.3. Procedimiento propiedad intelectual, uso legal de software y productos
informaticos.

Dar cumplimiento a los requisitos contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de software patentados. Con fin de tener
un mayor control y seguimiento de los programas y/o aplicaciones que reposan en
cada equipo o servidor de la Alcaldia de Chia.

- Se establecen politicas a través del directorio activo, realizando control mediante
la mesa de ayuda GLPI y el Dominio, permitiendo bloquear o dar acceso
denegado para cuclquier tipo de descarga de un aplicativo y/o software ilegal.

- 3ise encuentra software ilegal o no cuenta con una licencia vélida, se procede a
la desinstalacion del misme mediante 1os procedimientos que realiza la Oficina de
Tecnologias de Informacion y Comunicaciones de la Alcaldia Municipal de Chia.

- Los Software que se adguieren en la Administracién Municipal de Chia cuentan
con licencias ilimitadas y no incumple con los derechos de propiedad intelectual.

- La Alcaldia Municipal de chia posee el inventario correspondiente v el software de
verificacion y conftrol.

7.4. Procedimiento para la transferencia de medios fisicos

Definir acciones que prevengan y eviten la divulgacién, modificacion, refiro o la
destrucciéon no autorizada de lainformacion almacenada er los medios suministrados
por la Alcaldia Municipal, cuidando por la disponibilidad y confidencidlidad de la
informacicén.

- Mantener con las medidas de proteccion fisicas y [dgicas de los medios y equipos
gue permitan su monitoreo y correcto estado de funcioramiento, realizando los
mantenimientos preventivos y correctivos que se requieran.

- Los sistemas de informacion, aplicaciones (software}, €l servicio de acceso a
Internet, Intranet, medios de almacenamiento, cuentas de red, navegadores y
equipos de cdmputo que son propiedad de la Alcaldia, los cuales deben ser
usados unicamente para el cumplimiento misional de la entidad.

- Realizar el procedimiento de borrado seguro en los equipos de cdmputo y demds
dispositivos, una vez el funcionario haya sido retfirado de la Alcaldia.

- Restringir la copia de archivos en medios removibles de almacenamiento,
deshabilitando la opcién de escritura en dispositivos USB, unidades épticas de
grabacion en los equipos de cdmputo de la entidad. La autorizacidn de uso de los
medios removibles debe ser gestionada a fravés de la Oficina de Tecnologias de
la Informacidn y las Comunicaciones (TIC) vy serd objeto de auditorias de seguridad,
apoyado en |la prevercién de pérdida de informacidn de la Alcaldia.

- Elintercambio de informacién de la Alcaldia con otras organizaciones o terceros
debe estar confrolado y se debe cumplir la legislacion y normas vigentes que
correspondan para mantener una adecuada proteccién de la informacién Ia
Alcaldia, establecienco acciones, procedimientos y controles de intercambio de
informacion a través de medios fisicos disponibles.
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7.5. Lineamiento de seguridad de la informacién en el ciclo de vida de proyectos

integrar diferentes métodos de gestion de proyectos en la Alcaldia Municipal de
Chia, para asegurar que los riesgos de seguridad de la informacién que se identifican
y se fratan como parte de los diferentes proyectos desarrollados.

Alinear los objetivos de los proyectos con los de segurdad y privacidad de la
informacion de la entidad.

- Establecery fijar responsabilidades en roles especificos pera gestionar la seguridad
de informacién en los proyectos, de acuerdo con los métodos definidos en la
gestion de proyectos.

- Redlizar la valoracion de riesgos de seguridad en etapas iniciales de los proyectos
desarrollados en los diferentes procesos de la Alcaldia Municipal de Chia, con el
propdsito de identificar os conftroles necesarios para mitigar [os riesgos.

- Enlos practicas establecidas en gestion de riesgos de la cadena de suministro de
Tecnologias de la Informacién y de las Comunicaciones {TIC) son apoyadas por
practicas generales de disefio de sistemas, de gestion de proyectos y de calidad
que facilitan promover e integrar los lineamientos de seguridad de Ia informacion
en la Alcaldia.

- Es conveniente que la Aicaldia Municipal de Chia trabaje con proveedores que
entiendan la cadena de suministro de TIC, asi como las demds situaciones o
eventos que tengan un impacto importante sobre Ics productos y servicios
suministrados para la realizacion de tos proyectos del municipio.

7.6. Procedimiento para el acceso a dreas de despacho y carga

Describir los accesos de dreas de despacho y de carga donde los funcionarios,
contratistas y visitantes deben ingresar a las instalaciones de la Administracion
Municipal de Chia y asegurar solamente el ingreso de personal o visitantes
autorizados a las diferentes dependencias al igual que en las dreas catalogadas
como sequras.

- Bl acceso a las zonas de despacho y carga de la Alcaldia de Chia debe ser
autorizado por la Administracion del edificio o por solicitud directa del funcionario
y/o jefe a cargo del dea.

- Definir que el aGrea de despacho y carga se debe disefiar de manera que los
suministros se puedan cargar y descargar sin que el personal de despacho tenga
acceso a ofras partes de la edificacion.

- Establecer que las puertas externas del drea de despacho y carga se aseguran
cuando las puertas internas estdn abiertas.

- Establecer que el material gque ingresa se regisfra de acuerdo con los
procedimientos de gestidn de activos al entrar al sitio.

- Definir que los despachos entrantes y salientes estdn separados fisicamente, en
donde sea posible.

- Todo vehiculo que ingrese a dejar o retirar elementos de la Entidad debe estar
previamente autorizado por el personal encargado de dicha drea. 59
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- Definir aue el material que ingresa se inspecciona y examina para determinar la
presencia de explosivos, quimicos u ofros materiates peligrosos, antes de que se
retiren del drea de despacho y carga.

- La salide de bienes gue sean propiedad de la Administracion Municipal de Chia
deben ser previamente autorizados, por el Jefe del Area a través de correo
electrénico enviado gor el nivel directivo del drea donde pertenecen.

- Establecer que el material entrante se inspecciona para determinar evidencia de
manipulacion durante el vigje. Si se descubre esta manipulaciéon, se deberia
reportar de inmediafto al personal de seguridad.

7.7. Procedimiento para la restriccién de instalacién de software

Definir las directrices para las restricciones sobre la instalacién se software de la
Administracion Municipal de Chia,

- Cuando algun funcionario de la Alcaldia Municipal de Chiarealice un requerimiento
para la instalacién de un Software, la Oficina TIC estd en la obligacidn de evaluar la
necesidad de adqguisicidon de dicho software.

- Todo software que seq instolado en algun eguipo de algin funcionario de la
Administracion Municipal de Chia, debe ser licenciado y aprobado por la Oficina
de Tecnologia de Informacién y Comunicaciones.

- Cuando se redlice la instalacion de un software se deben tenser en cuenta las
caracteristicas y/o capacidades de los equipos de compu-o.

- La Oficina de Tecnologia de Informacion y Comunicaciones debe tener un
inventario del software licenciados e instalados en la Administracidon Municipal de
Chia.

- Ningun software licenciado de la Alcaldia Municipal de Chig, bajo ninguna
circunstancia debe proporcionarse a personas u organizaciones externas o usarse
con fines de lucro.

7.8. Procedimiento para trabajo en dareas seguras

Definir los lineamientos para el frabajo en dreas seguras en las instalaciones y sedes
de la Alcaldia Municipal de Chia.

La Alcaldic Municipal de Chio debe mantener dreas seguras de trabagjo para la
gestion, almacenamiento y procesamiento de la informacion en la Entidad. Teniendo
en cuenta lo postulado con anterioridad, se definieron los siguientes lineamientos:

- Se deben definir perimetros de seguridad segin ias necesidades del drea de
tfrabajo v perfiles de los empleados que estén involucrados.

- Para dreas en donde se tenga custodia servidores, centros de coémputo y/o centros
de cablecdo, se deberd realizar un monitoreo constante de variables como
temperatura y humedad de las dreas de procesamiento de datos.

- La entidad debe designar y aplicar proteccion fisica para fa prevencion de
desastres como: incendios, inundaciones, terremotos, explosiones, manifestaciones
y otras formas de desastre natural o humano.
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- Para éreas con centros de cdmputo y/o cableado se debe velar por el ambiente
adecuado para los activos informdticos, controlando temas de ventilacion,
iluminacién, regulacién de corriente, entre otros.

- Se debe tener un control de acceso fisico a zonas que lo requieran, como pueden
ser centros de bodegaje de archivos, activos fisicos de sistemas de informacién,
centros de datos, entre otros.

- Cuando un drea que maneje informacion critica de la Administracidén Municipal
esté vacia o no se encuentre personal trabajando en estas dreas, se deberd
mantener la zona con |os recursos de seguridad correspondientes, como pueden
ser, puertas cerradas con liave, bloqueos con Unico acceso a través de medios
biometricos, camaras activas y sensores de movimiento [alarmas) segun se
requiera.

- Bl uso de dispositivos de grabacion y/o registro fotogrdfico tales como cdmaras en
dispositivos moviles estd restringido en los dreas seguras de frabagjo de la
Administracion Municipal, @ menos que se cuente con una autorizacion para elio.

- Se debe evitar el frabajo no supervisado en las dreas seguras de la Administracion
Municipal, con el fin de proteger la integridad y seguridad de |la informacién que
se maneje en dicha drea.

- Laresponsabilidad del ingreso a dareas denominadas como seguras serd exclusiva
del responsable de dicha drea.

- Se deben usar los elementos de proteccion personal que el drea segura requiera.
8. CUMPLIMIENTO

Todos los secretarios, directores, funcionarios y contratistas de la A-caldia Municipal
de Chia, debe cumplir con el 100% de la politica.

9. REVISION Y ACTUALIZACION DE LA POLITICA

La Oficina de Tecnolagias de ia Informacion y las Comunicaciones actualizard ia
Politica General de Seguridad de la Informacién, politicas de seguridad de la
informacidn y los procedimientos de seguridad de la informacién, una vez al afo con
la aprobacién de la alta direccidn, teniendo en cuenta el monitoreo de los procesos
y controles.

10. PROCEDIMIENTO PARA REPORTAR INCIDENTES DE SEGURIDAD
Objetivo:

Gestionar de manera adecuada ios eventos, incidentes y vulnerabilidades de
seguridad de la informacién que se generen en la Alcaldia Municipal de Chia con el
fin de prevenir y limitar el impacto de {os mismos.

Aplicabilidad:

La politica de procedimiento para reportar incidentes de seguridad aplica a la dlta
direccién, secretarios, jefes, funcionarios y contratistas de la Alcaldia Municipal de

Chia. @ ‘
JP
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Detalle:

e Cudlquier incidente de seguridad de informacion que se presente en la
Alcaldia Municipal de Chia se debe reportar de manera oportuna a la Oficina
de Tecnologias de la Informacion vy las Comunicaciones para tomar 1as
medidas pertinen-es frente al caso.

eSe deben recolectar ias evidencias y documentar todos los incidentes de
seguridad de la informacién.

eSe debe llevar un registro de todos los incidentes, vulnerabilidades y eventos
reportados y su respectiva solucion.

eDependiendo del incidente de seguridad de ia informacidén que se esté
tratando, ta Oficina de Tecnologias de la Informacidn y las Comunicaciones es
la Unica autorizada para contactar con las entidades de control pertinentes,

descritas a continuacion:

Nombre
Entidad
CcolCHR:!
Gruoo de
respuesta o
. emergencia
s
cibernéticos
" de Colombia

Contacto

Ing. Wilson Arturo Prieto
Hernéndez {cybersecurity
Adviser)

-Telétono: {(+57 11 2959897
Celular: (+57) 3107604443
-E-mail:
wprielo@colcert.gov.co
-Twitter: @colCERT
Pagina Welb:
www.colcert.gov.co
Direccion:  Avenida el
Corado Nro. 75 - 25 Barrio
Modelia t dificio Cenlrai -
Piso 2 - Bogot& D.C,

La informacion

Detaiie

H Grupo de Respuesia a | mergencias
Cibernéticas de Colombia - ¢olCERT,
fiene como responsabilidad central la
coordinacién de la Ciberseguridad y
Ciberdefensa Nacional, la cual estard
cnmarcada  dentro del  Frocese
Misional de Gestion de la Seguridad y
Defensa del Ministerio de Cefensa
Nacional. Su propésito prircipal serd
la coordinacidn de las accioncs
necesarias para :a proteccion de la
infracstructura  critica del  Estado
colombiano frenfe a emergencias de
ciberseguridad  que  atenien o
comprometan la seguridad y defensa

' nacional,

presentada con
anterioridad fue obtenida ce la
siguicnte URL:
www . colcerl.gov.co/?qracercgy de
relaconada alc misidon de colCERT.

- 3. Informacién del host origen:

Cdémo reportar un Incidente

Para reportar un incidenie o
vulnerabiidad deberd escribir
directamente a:

Correo electrénico:

contacto@colcert.gov.co
Clave PGP/GPG: 11433551

Su nformacién  de

contacto:

‘Nombrefs) vy Apellido(s)
-2ais

-/ona Horaria
-NJImero de Te'éfono
Correo Iectrénico
-Nombre de la Entidad (s

aplicq)

-Numero de Teléfone de la

t nlidad (st aplica)
-NUmMcro de movil
Jipo de  Organizacion

{Gobicrno, Privada U

Operador de Infraestructura
Critica)

l'po de Secior {primario,
sccundario o] terciario)

2. Informacién  del  host(s)
objetivo(s):

-Nombres de (08 hosts y
direccones IPs
-Funcién del sistema (web
server, mail  server, elg)
-Sistemals) opcrativo(s)
Aplicaciones  involucradas

en elincidente,

-Nembres  de los hosts y
direcciones 1Ps
-Funcion del sistema {web
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-Sistema(s)
-Aplicacones
on ol incidente.

operativo(s)
involucradas

4. Infarmacion del Incidente:
-Fecha y hore (Timestamp,
-Zona horaria del incidents

-Tipo de Incidente:
*Escaneo de Host (ejemplo;
Ping Sweep, Puerto(s}.

Servicio(s))
“intento de Buffer Overflow
*Login no  autorizado
“Otros irtentos ce intrusion.

5.  Cescripcidn  Adicional:
Si cesea enviar informacion
de logs u ofro tipo de
informacion por favor utilizar
nuestra llave publica que esta
publicada en el siguiente fink:
Clave PGP/GPG: FF433551

Nota: o vuelta de comreo se le
enviard un ticket asignado ot
incidente.

La infermacién  presentada
con anterioridad fue
obten'da de :a siguierte URL:
www.colcert.gov.co/?g=conrt
enidc/reporiar-un-incidente

Centro Ficha de Contacto
Cibernético leléfono: (+57 1) 5159/00
Policial cxt, 30427
Correo tlecironico:
caivirtual@corrco.policia.
gov.co
-Dircccidon:  Avenida ol
NDorado Nro. 75 25 Barrio
Modclia

El Centro Cibemdético Policial con
base en la ley 1274 de 2009 scbre
Delitos  Informdticos  busca  la
prevencion de alaques informdéticos v
la preteccion de la informacion y de
los dalos de la comunidad con un
sister~a de control vy atencidn virtual
habiliiado las 24 horas del dia, los /
dias ¢ la semana.

En la URL
www.caivirlual.poicia.gov.co
¢ la APP quc también sc
encuentra en el anteror link se
pueden reportar:

-Ciberincidentcs
-Anadlisis de Malware
-Reporte de
informdlicos
-Proteccion de Wanna Cry
CA: Virtual
-Ciberscguridod

-APPS

-Mural Cibererimen

dclitos

Para poder acceder o
cudlquiera ae eslos servicics
que  ofrece o Centre

Cibemeético Policial se debe
realizar ¢l respectivo registre
en la pdgina web o ensu APP,
lo quc tacilita ¢l seguimiento a
los casos.
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OBJETIVO

Establecer la politica para la idenfificacion, clasificacién y valoraciéon de los riesgos
digitales o de seguridad de la informacién en la Alcaldia Municipal de Chia, basada
en la politica de gobiemo digital y la guia de administracion de riesgos del
Departamento Administrativo de la Funcidon PUblica - DAFP.

ALCANCE

Aplica a todos los procesos, secretarias y dependencias de la Alcaldia Municipal de
Chia, desde la matriz de inventario de activos de informacién hasta el plan de
tratamiento de riesgos.

GLOSARIO

e Activo: cualquier cosa que tiene valor para la organizacién', es decir, todo
elemento que contenga informacién (hardware, informacién, software, servicios y
recurso humano) y cuyo valor garantice el correcto funcionamiento de la entidad
0 dependencia.

o Confidencialidad: Propiedad que determina que la informacién sélo esté
disponible y sea revelada a individuos, entidades o procesos autorizados.!5

o Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asl lo requiera’s.

¢ Integridad: Propiedac de salvaguardar la exactitud y estado completo de los
activos.'?

4 (ICONTEC, 2013)

'S ICONTEC, NTC ISO/IEC 27000:2013, 2013]

s ICONTEC, NORMA TECNICA NTC-SO/IEC 27001, 2013) .
17 {ICONTEC, NORMA TECNICA NTC-iISO/IEC 27001, 2013) %Q
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