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POLITICA DE GOBIERNO DIGITAL

1. Contexto de la politica

¢Qué es?

Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones -MinTIC, que tiene como objetivo “Promover el
uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones
para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores,
que generen valor publico en un entorno de confianza digital”. (Tomado del manual
de gobierno digital)

La politica de gobierno digital nos proporciona los lineamientos, para la gestién de
la infraestructura, aplicaciones y directrices necesarias para la implementacion de
un gobierno digital.

Con la llegada de la pandemia los ciudadanos se vieron obligados a interactuar con
la tecnologia, apropiandose de los conocimiento y con ello la necesidad de
capacitarse y al mismo tiempo, a las entidades que estamos al servicios de la
comunidad guiarlos en el proceso; es por ello, que en estos momentos, las
entidades debemos ir evolucionando a la par de la exigencias del mundo actual,
estando a la vanguardia y de esta manera mediante los lineamientos de la politica
del gobierno digital encontramos dos componentes fundamentales: TIC para el
estado y TIC para la sociedad

¢Para qué sirve?

El propdsito de la politica de gobierno digital, es promover el uso y aprovechamiento
de las Tecnologias de la Informacién y las comunicaciones, para consolidar un
Estado y ciudadanos competitivos, proactivos e innovadores que generen valor
publico en un entorno de confianza digital.
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Otro propésito de la politica de gobierno digital, es garantizar el maximo
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, con
el fin de contribuir con la construccién de un Estado abierto, mas eficiente, mas
transparente y mas participativo y que preste mejores servicios con la colaboracion
de toda la sociedad”. Para ello, se definieron cuatro componentes para orientar las
acciones de cara a los ciudadanos y de cara a las entidades del Estado (front office
y back office). Estos componentes son: TIC para Servicios, TIC para Gobierno
Abierto, TIC para la Gestién y TIC para la Seguridad de la Informacion.

¢ Con qué otras politicas de gestion y desempefio se articula?

Transparencia, acceso a la informacién publica y lucha contra la corrupcion.
Seguridad Digital

Fortalecimiento organizacional y simplificacion de procesos

Racionalizacién de tramites

Administracién de Archivos y Gestiobn documental

Gestion del conocimiento e innovacion

Objetivo General

El objetivo de la implementacion de la politica de gobierno digital en la Alcaldia de
Chia, liderada por la Oficina TIC, es apoyar a las diferentes dependencias, con los
recursos y servicios tecnologicos y desarrollo de aplicaciones, proporcionandoles
de esta manera las herramientas para brindar un mejor servicio a la sociedad,
atendiendo sus necesidades de una manera pro-activa. En la busqueda de mejora
del servicio hacia los ciudadanos, debemos también mejorar nuestros procesos
internos, es por ello, que los funcionarios debemos mantenernos actualizados,
cumpliendo con la normatividad vigente y proponiendo acciones de mejora y/o
proyectos internos, aplicando las metodologias internacionales mediante las cuales
obtenemos las mejores préacticas, logrando una mayor eficiencia, calidad y
transparencia en la prestacion de los servicios internos y externos, mediante la
gestion, implementacion y apropiacion del uso de las tecnologias y las politicas
disefiadas segun las necesidades de nuestra institucion

P (ra.TTNo 11-29
CHIA / Mj{ PBX: 8844444 Ext. 2300

U(ﬂDA' (UlTU"‘ a l . . .
e ofidnatic@chia.gov.co
www.chia-cundinamarca.gov.co

f
M

?




ALCALDIA Oficina de
MUNICIPAL Tecnologias de la Informacion |
DE CHIA y las Comunicaciones, T1C "

Objetivos Especificos

Establecer los lineamientos, mediante los cuales la Oficina TIC, dara
respuesta a las necesidades en materia de tecnologia y de sistemas de
informacion.

Implementar metodologias internacionales, como SCRUM, PMP e ITIL, las
cuales nos sirven como guia para adoptar las mejores practicas, a nivel
mundial, agregando valor a la prestacion de nuestros servicios.

Implementar la actualizacion del PETI y la Arquitectura TI, alineado al plan
de desarrollo del cuatrienio 2020-2023.

Definir e implementar las politicas de seguridad digital y actualizar la politica
de seguridad de la informacion.

Apoyar a las demas dependencias, teniendo en cuenta nuestra experiencia,
en la adopcion e implementacion de la AE.

Ser la dependencia de apoyo hacia las deméas dependencias de la alcaldia
municipal para el desarrollo de aplicaciones digitales, segun las necesidades
al interior de la alcaldia para la atencién de los ciudadanos.

Brindar las herramientas tecnoldgicas a las demas dependencias, mediante
el mantenimiento, mejoramiento continuo de nuestras redes y actualizacion
alP V6.

Mediante un sistema de gestion de la mesa de servicios, alineada a ITIL,
proveer a los funcionarios de la alcaldia servicios en TIC, de alta calidad que
cubra y de respuesta a sus necesidades.

Cumplimiento de los ANS, OLA, protocolos y procedimientos, establecidos
en cada una de las areas que hacen parte de la Oficina TIC.

Cumplir con la normatividad vigente que rige la politica de gobierno digital.
Capacitar a los funcionarios en el uso y apropiacién de las herramientas
tecnolégicas y las politicas establecidas de seguridad de la informacion y
seguridad digital.

Implementar un sistema piloto de ciudad y territorio inteligente, en pro del
beneficio de la ciudadania de Chia.

Aumentar las areas de acceso wifi para la poblacion, de menores recursos,
para que de esta manera tengamos los ciudadanos conectados, con acceso
a internet.

Fortalecer los conocimientos en tecnologia de la poblacion de Chia logrando
ciudadanos digitales, a través de capacitaciones virtuales y presenciales en
el punto Vive digital.
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Glosario

La mayoria de las definiciones se toman del manual de Politica de gobierno digital
y de la pagina de Mintic.

e Competitivo
Entidades accesibles, disponibles, con capacidad de respuesta ante los
cambios y las necesidades de los ciudadanos y con alta calidad en sus
procesos y en la implementacion de las politicas publicas.

Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles de
usar para interactuar con el Estado a través de los medios digitales.

e Proactivo
Entidades que se anticipan en la prestacion de servicios, son previsivas,
apropian la tecnologia, mitigan riesgos y realizan seguimiento a las nuevas
tecnologias o tecnologias emergentes para satisfacer sus necesidades y
resolver problematicas.

Ciudadanos que participan a través de los medios digitales en el disefio y la
toma de decisiones de tramites y servicios, politicas publicas, normas y
proyectos.

e Innovador
Entidades que promueven la interaccion y la colaboracion entre diferentes
actores, para la solucion de necesidades y retos de manera diferente y
creativa mediante el uso de las TIC.

e Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

e Entorno digital: ambiente, tanto fisico como virtual sobre el cual se soportan
las interacciones del futuro digital, tales como la economia digital.

e Incidente: cualquier evento adverso real o sospechado, intencionado o no
intencionado, que puede cambiar el curso esperado de una actividad en el
entorno digital.

e ANS: Acuerdo de niveles de servicio, para garantizar la calidad y
funcionamiento de la infraestructura tecnologica.

e Arquitectura empresarial: Es una practica estratégica que consiste en
analizar integralmente las entidades desde diferentes perspectivas o
dimensiones, con el propésito de obtener, evaluar y diagnosticar su estado
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actual y establecer la transformacion necesaria. El objetivo es generar valor
a través de las Tecnologias de la Informacion para que se ayude a
materializar la visién de la entidad. Cuando se desarrolla en conjunto para
grupos de instituciones publicas, permite ademas asegurar una coherencia
global, que resulta estratégica para promover el desarrollo del pais.
Arquitectura de T.l.: De acuerdo con el Marco de referencia de Arquitectura
empresarial del Estado, define la estructura y las relaciones de todos los
elementos de Tl de una organizacion. Se descompone en arquitectura de
informacion, arquitectura de sistemas de informacidn y arquitectura de
servicios tecnoldgicos. Incluye ademas las arquitecturas de referencia y los
elementos estructurales de la estrategia de TI (vision de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos). Arquitectura
de T.l. sectorial: Es el analisis integral y estratégico de un sector de la
administracion publica (salud, educacion, tic, entre otros) basado en los
dominios del Marco de Referencia de Arquitectura Empresaria, con el
propdsito de obtener, evaluar y diagnosticar su estado actual y planificar la
transformaciéon necesaria que le permita a un sector evolucionar hasta la
arquitectura empresarial objetivo

Informacién: Es un conjunto organizado de datos procesados, que
constituyen un mensaje que cambia el estado de conocimiento del sujeto o
sistema que recibe dicho mensaje.

Acceso alas TIC: Condiciones y medios de acercamiento a las TIC por parte
de los Grupo de Interés (Infraestructura, servicios, aplicaciones, politicas,
programas...)

Ciudad vy territorio inteligente: pretende impactar positivamente la calidad
de vida de todos los habitantes a partir de un modelo sostenible que dé
solucion a las probleméticas de caracter urbano y/o social, utilizando las
tecnologias de la informacion y las comunicaciones.
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¢,Cuadles son sus fundamentos normativos?
NORMATIVIDAD ASOCIADA

NORMAS NACIONALES

Ley 1150 de 2007

Ley 1341 de 2009

Ley 1273 de 2009

Ley 1474 de 2011

Ley 1581 de 2012

Ley 1712 de 2014

Ley 2052 de 2020
Resolucién 3564 de 2015
Resolucion 2710 de 2017
Resolucién 1519 del 2020
Resolucion 1126 de 2021
Directiva No. 02 de abril de 2019
Decreto 612 del 4 de abril de 2018
Decreto 1413 de 2017
Decreto 2693 de 2012
Decreto 212 de 2014
Decreto 1078 de 2015
Decreto 612 de 2018
Decreto 2106 de 2019
Decreto 620 de 2020
Decreto 1692 de 2020
Acuerdo 03 de 2015 del AGN
CONPES 3995

NORMAS TERRITORIALES

Acuerdo 168 de 2020 (Plan de Desarrollo Municipal)

¢Cual es la estructura o elementos de la politica?

La Politica de gobierno digital, esta definida mediante dos componentes: TIC para
el estado y TIC para la sociedad, que son habilitados mediante tres elementos
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transversales: Seguridad de la informacién, arquitectura y Servicios ciudadanos
digitales, con 5 propdsitos, los cuales se ilustran en la siguiente grafica tomada del
manual de gobierno digital:

2 COMPONENTES 5 PROPOSITOS

SERWICIOS GITALES E CONFCA

LA SOCIEDAD s
= $3% = PROCESUS INTERNOS, SEGURDS Y

— ' DECISIONES BASADAS EN DATOS

EMPODERAMIENTO CIUDADANOS A

SEGURIDADDELA | T TRAVES DE UN ESTADO ABIERTO

i SERVICIOS 3
INFORMACION i7" CIUDADANOS DIGITALES fon

TERRITORIOS Y CIUDADES
INTELIGENTES A TRAVES DE LAS TIC

3 HABILITADORES
TRANSVERSALES

La Alcaldia Municipal de Chia, a través de la Oficina TIC, esta implementando
lineamientos dando cumplimiento a los dos componentes:

TIC PARA EL ESTADO

e Definicion e implementacion de las politicas de seguridad de la informacion
y seguridad digital. Asi mismo la definicion de estrategias de gobierno digital,
Arquitectura Tl y PETI, brindando capacitaciones a los funcionarios en estos
temas con el objetivo de mejorar el uso y apropiacion de las herramientas
tecnologicas y digitales, puestas al servicio de la entidad, generando valor en
la gestidn publica realizada por cada una de las dependencias de la alcaldia.
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e Mantener actualizados los recursos tecnoldgicos, mediante la adquisicién y/o
mantenimiento de estos, el mejoramiento continuo de nuestras redes e
implementacion y transicion a IPV6.

TIC PARA LA SOCIEDAD

e En la busqueda del fortalecimiento de la entidad y alineacién con la politica
de gobierno digital, la Oficina TIC, se encargara de desarrollar soluciones de
software y/o servicios en linea para el mejoramiento de las condiciones de
atencion a la poblacion.

e La Oficina TIC, haciendo uso del punto vive digital, realiza sensibilizaciones
y capacitaciones en el area de tecnologias y aprovechamiento de las TIC de
manera virtual y/o presencial, formando ciudadanos digitales en el municipio
de Chia.

Para lograr el objetivo general y los objetivos especificos definidos en el presente
documento la Oficina TIC tiene definida la siguiente estructura organizacional:
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Con la estructura organizacional definida se abarcan todos los elementos
necesarios para dar cumplimiento a la politica de gobierno digital.

¢Cual es su &mbito de aplicacion?

Para la implementacion de la politica de gobierno digital en la Alcaldia Municipal de
Chia, el lider sera la Oficina de Tecnologias de la Informacién y las Comunicaciones.
De igual manera, para el debido cumplimiento, todas las dependencias seran
corresponsables en la aplicacion de la politica para su monitoreo, medicion y
seguimiento, generando valor publico, mediante el uso de las TIC.
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¢Quiénes la ejecutan?

La politica de gobierno digital en la alcaldia de chia es ejecutada de la siguiente

manera:

e La Oficinatic, mediante el area de Gobierno y Proyectos, seran responsables
de la implementacion de la politica de gobierno digital, en la Alcaldia de Chia,
dentro de las cuales se encuentra la politica de seguridad digital y seguridad
de la Informacion de la Oficina TIC

e Los lideres de las diferentes areas de la Oficina TIC, apropiaran la politica de
gobierno digital y tendran corresponsabilidad en su implementacion, siendo
ejemplo y punto de partida hacia las demas dependencias de la Alcaldia
Municipal de Chia.

e Los jefes de las diferentes dependencias seran los corresponsables por la
adopcidn de la politica, en cada una de sus areas

e Los Funcionarios y/o contratistas de la Alcaldia de Chia

e Oficina de Control Interno

e El Alcalde del Municipio de Chia

2. ¢Como se planea la politica?

La Oficina de Tecnologias de la informacion y comunicaciones, planeé la politica
teniendo en cuenta los lineamientos establecidos por MinTic y se definen las metas
del plan de desarrollo siguiendo dichos lineamientos, en pro de lograr cumplir con
las diferentes implementaciones, segun el presupuesto asignado, orientandonos a
incursionar en el ambito de las ciudades vy territorios inteligentes y cumpliendo con
la normatividad establecida.

En la planeacion de la politica de gobierno digital, se tienen en cuenta dar cobertura,
a las necesidades planteadas en el autodiagndstico de la Oficina tic:

(ra.TTNo 11-29

PBX: 8844444 Ext. 2300
oficnatic@chia.gov.co
www.chia-cundinamarca.gov.co




ALCALDIA Oficina de
MUNICIPAL Tecnologias de la Informacion )
DE CHIA y las Comunicaciones, T|

Actualizacibn de las estrategias y metodologias, para realizar el
seguimiento y control de los diferentes proyectos desde el inicio hasta el
cierre, dando valor a los funcionarios de la alcaldia de Chia y a la ciudadania
del municipio de Chia

Se priorizan los proyectos segun el presupuesto asignado y las necesidades
internas y externas

Se planea el fortalecimiento del sistema de seguridad y privacidad de la
informacion, mediante la actualizacién de las politicas y capacitaciones a
los funcionarios y/o contratistas

Transformacion digital, mediante el desarrollo de software, segun las
necesidades identificadas en cada una de las dependencias, para la
atencion digital del ciudadano y capacitaciones en materia de tecnologias
de la informacion y comunicaciones, a los ciudadanos y a los funcionarios
de la alcaldia de Chia

3. ¢Como se implementa la politica?

Para cumplir con los objetivos de la Politica de Gobierno Digital en la alcaldia
Municipal de Chia se contemplan las siguientes lineas estratégicas:

Estructura administrativa y direccionamiento estratégico: Compromiso de la
Alta Direccion e institucionalidad formal para el cumplimiento de la politica de
gobierno digital.

Compromiso de cada una de las jefaturas, en la adopcion de la politica de
gobierno digital.

Fortalecimiento de capacidades: Capacitacion y campafas de sensibilizacién
sobre el uso correcto de las TICs, e identificacion de las oportunidades de
apoyo.

Normativo y procedimental: Elaboracion y/o actualizacion de las politicas,
procedimientos, metodologias y documentacidn necesaria para el
cumplimiento normativo.

(ra.TTNo 11-29

PBX: 8844444 Ext. 2300
ofidnatic@chia.gov.co
www.chia-cundinamarca.gov.co



ALCALDIA Oficina de
MUNICIPAL Tecnologias de la Informacion

DE CHIA y las Comunicaciones, T1C

e Proyectos que incorporan el uso de TIC y son fundamentales para impulsar
la transformacion digital de la entidad, en el plan de desarrollo municipal.

e Proyectos que involucran a ciudadanos, usuarios y grupos de interés de la
entidad, a través de las TIC y que contribuyen a incursionar en el &mbito de
ciudades y territorios inteligentes.

4. ¢Qué herramientas estan disponibles para su

implementacion?

Para la correcta implementacion de la politica de gobierno digital, se tendran en
cuenta las estrategias y metodologias definidas por la Oficina TIC:

¢ Plan estratégico de tecnologias de la informacion y comunicaciones
e Arquitectura TI

¢ Plan de desarrollo municipal

e Politica de seguridad de la informacién

e Politica de seguridad digital

e Uso de la tecnologia

e Herramienta de gestién de mesa de servicios GLPI

5. ¢Como se realiza el seguimiento y medicion de

la politica?

Monitoreo y Seguimiento

El jefe y los lideres de las diferentes areas que componen la Oficina de tecnologias
de la informacion y comunicaciones, de la alcaldia de Chia, deberan realizar
seguimiento a las actividades contempladas dentro de cada uno de los proyectos,
segln su competencia.
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El Ministerio de Tecnologias de la Informacion y las Comunicaciones definira el
procedimiento para el seguimiento y evaluacion de la Politica de gobierno digital en
el marco de los lineamientos nacionales.

La oficina de control interno de la entidad sera la encargada de realizar seguimiento
y evaluacion a la politica de gobierno digital, de acuerdo al plan de accién definido.

Medicion:

La Oficina de las tecnologias de la informacion y las comunicaciones, en cabeza del
area de gobierno y proyectos, define junto a los lideres de cada una de las demas
areas de la oficina, los indicadores para la medicion de los servicios que se brindan
a los funcionarios de la alcaldia y de los proyectos que se implementan de cara a la
ciudadania.

El Modelo Integrado de Planeacion y Gestidén cuenta con una herramienta en linea,
llamado Formulario Unico Reporte de Avances de la Gestion - FURAG, a través del
cual se capturan, monitorean y evalUan los avances sectoriales e institucionales en
la implementacion de las politicas de desarrollo administrativo de la vigencia anterior
al reporte.

Elaborado por:
Ing. Eliany R. Montejo Carrascal
Profesional Especializado Oficina TIC

Aprobado por:
Ing. Jorge Ivan Ortiz Ardila
Jefe Oficina TIC
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