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INTRODUCCION

La alcaldia municipal de Chia, dando cumplimiento al decreto 1008 de 2018 “Por
el cual se establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones™ y la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas del departamento de funcion publica. Establece
los lineamientos para realizar la correcta administracion de riesgos de seguridad
de la informacién, identificacion, clasificacion, valoracion, mitigacion y tratamiento
de los riesgos.

Teniendo en cuenta la norma técnica NTC-ISO/IEC 27001:2013, NTC-ISO/IEC
31000:2009 y NTC-ISO/IEC 27005; se debe realizar una gestién de riesgos de
seguridad de la informacion, donde se identifiquen los activos con su respectivo
criterio de impacto, valoracién de amenazas y vulnerables.

1 Tomado del decreto ndmero 1008 de 2018

oficinatic@chia.gov.co
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1. OBJETIVO

Establecer la politica para la identificacion, clasificacion y valoracion de los riesgos
digitales o de seguridad de la informacion en la alcaldia municipal de Chia, basado
en la politica de gobierno digital y la guia de administracion de riesgos del
Departamento Administrativo de la Funcion Publica — DAFP.

2. ALCANCE

Aplica a todos los procesos, secretarias y dependencias de la alcaldia municipal
de Chia, desde la matriz de inventario de activos de informacién hasta el plan de
tratamiento de riesgos.

3. GLOSARIO

e Activo: cualquier cosa que tiene valor para la organizacion?, es decir, todo
elemento que contenga informacion (hardware, informacion, software, servicios
y recurso humano) y cuyo valor garantice el correcto funcionamiento de la
entidad o dependencia.

e Confidencialidad: Propiedad que determina que la informacién solo esté
disponible y sea revelada a individuos, entidades o procesos autorizados.?

e Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asi lo requiera®.

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos.®

2 (ICONTEC, 2013)

3 (ICONTEC, NTC ISO/IEC 27000:2013, 2013)

4 (ICONTEC, NORMA TECNICA NTC-ISO/IEC 27001, 2013)
5 (ICONTEC, NORMA TECNICA NTC-ISO/IEC 27001, 2013)
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4. POLITICA ADMINISTRACION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

La politica de administracion de riesgos de seguridad de la informacion, tiene
como objetivo establecer los parametros para la correcta administracion y
tratamiento de los riesgos que pueda tener la alcaldia municipal de Chia en sus
diferentes procesos

La metodologia que utiliza la alcaldia municipal de Chia para la adecuada
administracion de riesgo de seguridad de la informacion es la norma NTC-ISO/IEC
27005 (véase figura 1).

Figura 1 Administracion del riesgo
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Fuente: NTC-ISO/IEC 27005°

COMUNICACION DEL RIESGO

MONITOREO Y REVISION DEL RIESGO

6 Norma NTC-1SO/ IEC 2005
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4.1. Establecimiento del contexto

El contexto estratégico de la administracion de riesgos, se debe establecer con los
objetivos de los procesos, las partes interesadas, la estructura de la alcaldia
municipal de Chia, el alcance y el limite que va a tener el tratamiento de riesgos.

4.2. ldentificacion del riesgo

La identificacion de los riesgos tiene como objetivo establecer las posibles
amenazas y vulnerabilidades que lleve a una pérdida de informacion o econdémica
en los activos de informacién de la alcaldia municipal de Chia.

4.2.1. Identificacion de los activos de informacioén

La identificacion de los activos de informacidén se realiza en cada proceso de la
entidad, teniendo en cuenta la guia para el inventario, valoracién y clasificacion de
los activos de informacién de la alcaldia municipal de Chia, donde se establece el
nombre del activo, la descripcidon del activo, tipo de activo, ubicacién, atributos,
propiedad y clasificacién de la informacion.

4.2.2. ldentificacion de las amenazas:

Amenazas que pueden afectar un activo, teniendo en cuenta que las amenazas
tienen como objetivo causar dafio a un activo a partir de una vulnerabilidad
detectada en uno o varios activos de informacion causando impactos en los
diferentes procesos de la entidad, las amenazas se clasifican de la siguiente
manera (véase cuadro 4):

Cuadro 1 Amenazas

TIPO AMENAZA
Dafios ambientales Inundacion.
Incendio.
Acciones no autorizadas Ataques a los equipos de computo.

Divulgacion de informacion.

Acceso no autorizado a la
informacion.

Virus informético.

——'
Phishing (Abrir correos o archivos
desconocidos).
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Programas espias.
Compromiso de los funcionarios Empleados disgustados.
Pérdida de los servicios Pérdida de suministro de energia.
esenciales
Falla en el aire acondicionado.
Compromiso de la informacion Hurto de equipos.

Espionaje.

Robo de informacion.
Ataques de fuerza bruta.

4.2.3. ldentificacion de los controles existentes

Tiene como objetivo establecer el estado actual de los controles de la norma ISO
27001 en su versidn mas reciente, para evitar duplicidad de controles e identificar
gue controles se estan cumpliendo y cuales son necesarios para realizar el plan
de tratamiento de riesgos.

4.2.4. ldentificacion de la vulnerabilidad

Vulnerabilidad que puede ser explotada por una amenaza y pueda afectar un
determinado activo de informacion.

4.2.5. Probabilidad

La probabilidad se determina por el nimero de veces que pueda ocurrir o
presentarse el riesgo.

Cuadro 2 Probabilidad de ocurrencia

PROBABILIDAD DE OCURRENCIA

Valor Concepto Frecuencia

5 Casi certeza Puede ocurrir semanalmente.
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4 Probable Probable que ocurra mensualmente.
3 Posible Puede ocurrir semestralmente.
2 Improbable Puede ocurrir anualmente.
1 Raro Puede ocurrir cada cuatro anos.

4.2.6. Impacto:

El impacto se clasifica de la siguiente manera teniendo en cuenta las
consecuencias financieras que se pueden generar en la entidad (véase cuadro 6):

Cuadro 2 Impacto

IMPACTO

Valor Nivel de impacto |Impacto financiero

5 Catastréfico Mayor a $1.000.000.000

4 Mayor Entre $100.000.000 a $1.000.000.000
3 Moderado Entre $10.000.000 a $100.000.000

2 Menor Entre $1.000.000 a $10.000.000

1 Insignificante Menor a $1.000.000

4.2.7. Nivel de riesgo:
El nivel de riesgo se calcula mediante la multiplicaciéon del valor de la
probabilidad de ocurrencia y el impacto que puede ocasionar el riesgo en el
activo de informacion.
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4.3. Evaluacion del riesgo

La evaluacion de riesgos se basa en clasificar los riesgos de cada proceso de la
alcaldia municipal de Chia, de acuerdo a la calificacion de la probabilidad e
impacto de la identificacion de riesgos, tipo de impacto basado en la
confidencialidad, integridad y disponibilidad, zona de riesgo dependiendo del mapa
de calor donde se realiza la ubicacion de los riesgos, teniendo en cuenta la
calificacion y la medida de respuesta para reducir, evitar, compartir o transferir el
riesgo.

4.4. Tratamiento de riesgo

El plan de tratamiento de riesgos se realiza para reducir, mitigar, evitar, compartir
o transferir los riesgos encontrados en la evaluacion de los riesgos, estableciendo
los tipos de controles que se pueden implementar para mitigar la probabilidad o
impacto, puntaje al ejercer el control, seguimiento al control, nueva calificacién
dependiendo del control a implementar, acciones para implementar el control,
responsable de realizar las acciones al riesgo e indicadores para realizar la
medicion de los controles y la reduccion del riesgo.

La declaracion de aplicabilidad se realiza para identificar los controles que se van
a utilizar para el plan de tratamiento de riesgos, de acuerdo a la norma ISO 27001
en su version mas reciente Anexo A, un listado de los dominios (14), objetivos de
control (35) y controles (114); y debe ser aprobado por la alta direccion.

4.5. Aceptacion del riesgo

De acuerdo al plan de tratamiento de riesgos y los controles que se van a
implementar para reducir la probabilidad e impacto de un riesgo, la alta direccion y
el jefe o duefio del proceso donde se encuentra el riesgo, determina si acepta las
acciones para el tratamiento de riesgos.

4.6. Evaluaciény monitoreo

De acuerdo a los indicadores establecidos en el tratamiento de riesgo, se verifica
de acuerdo al tiempo determinado del indicador, para verificar que el tratamiento
de riesgo se esté cumpliendo.

4.7. Actualizacion administracion de riesgos

La administracion de riesgos se debe actualizar cada afo, verificando los
indicadores de los controles y las acciones de los riesgos encontrados en el
anterior plan de tratamiento de riesgos.
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OTIC-037-2019

Chia, 31 de Mayo de 2019

Sefores.

SECRETARIA GENERAL

SECRETARIA DE PLANEACION

COMITE MUNICIPAL DE GESTION Y DESEMPERNO - MIPG
Chia Cundinamarca.

Cordial Saludo

La Oficina de Tecnologlas de |a Informacién y las Comunicaciones en pro del desarrollo de
las diferentes actividades que forman parte de la Politica de Gobierno Digital, s& ha
registrado a la Administracion Municipal en @l concurso denominado “Méxima Velocdad®,
una Iniciativa del MinTIC que busca promowver la transformacion digital del Estado
cumpliendo diferentes retos propuestas para las entidades inscritas en ¢l mismo.

Par lo anterior, ¢l concurso en una de sus categorias (Metadologia de Gestsdn de Riesgos
de Seguridad Digital], solicita que la Alcaldia Munidpal de Chia dentro de su Modelo
Integrado de Planeacion y Gestidn adopte una politica de riesgos de seguridad digital, Esta
politica ya esta redactada, revisada y aprobada por la Oficina TIC y se adjunta a este oficko
junto con el acta de reunidn escaneada con el objetive de analizar y aprobar |a politica de
administracién de riesgos de seguridad informatica.

Agradezco de antemano la colaboracién prestada y quedo atento a su respuesta en el
menor tiempo posible,
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